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Einleitung

Das Bundesamt fUr Polizei (fedpol) verdffentlicht
erstmals in diesem Jahr einen umfassenden Re-
chenschaftsbericht (REBERI).

Damit vermittelt das Bundesamt einen Uberblick
Uber die Schwerpunkte der Tatigkeiten im Jahr
2007 und gibt Aufschluss dartber, wie fedpol die
zur Verfligung stehenden Ressourcen (Personal, Fi-
nanzen, Infrastruktur) eingesetzt hat.

In den REBERI fliessen auch die bis anhin separat
publizierten Jahresberichte von Teilbereichen des
Amtes mit ein (Bundeskriminalpolizei, Meldestelle
fur Geldwéscherei/MROS ) sowie die wesentlichen
Inhalte weiterer, eigenstéandiger Erzeugnisse wie
des MELANI- und des KOBIK-Berichts.

Nicht enthalten ist der «Bericht Innere Sicherheit
der Schweiz» (BISS), der weiterhin als eigenstan-
dige Publikation produziert wird.

Samtliche Berichte sowie die friiheren Jah-
resberichte der Bundeskriminalpolizei kdn-
nen unter www.fedpol.ch heruntergeladen
werden.

Adressaten des REBERI sind die politischen Auf-
traggeber und Kontrollorgane, Polizeikreise, in- und
auslandische Partnerbehtrden sowie die Medien
und die Offentlichkeit.

Der Bericht besteht aus drei Teilen:

* Die Fact Sheets im Umschlag geben einen Uber-
blick Uber die Auftrdge der verschiedenen Be-
reiche des Bundesamtes fur Polizei.

¢ Der eigentliche Berichtsteil ist nicht nach der orga-
nisatorischen Struktur des Amtes, sondern nach
Aufgabenbereichen geordnet. Die Struktur rich-
tet sich nach dem vom Bundesrat genehmigten
Vorbericht zum geplanten Polizeigesetz des
Bundes.

¢ Die statistischen Angaben finden sich schliesslich
— soweit sie nicht zum Verstandnis des jeweiligen
Textes aufgefihrt sind — auf der CD, die auf der
letzten Seite angebracht ist.

Direktion
SINDEC Stab
Dienst flr Bundes-
Bundes- : . .
Analyse und - . sicherheits- Dienste Ressourcen
RO kriminalpolizei .
Prévention dienst







Gerichispolizeiliche Aufgaben

Die gerichtspolizeilichen Aufgaben von fed-
pol werden durch die Bundeskriminalpolizei
(BKP) wahrgenommen.

Einleitende
Bemerkungen

Allgemeine
Definitionen

Operative Geschifte
Als operative Geschéfte sind samt-

Die Datenerfassungskriterien der
Bundeskriminalpolizei wurden im

Verlauf des Jahres 2007 angepasst
und verandert. Dies hat zur Folge, dass im ak-
tuellen Bericht einzelne, aus den Vorjahren be-
kannte, grafische Darstellungen und Erklarun-
gen nicht mehr enthalten sind. Wo ein direkter
Vergleich méglich und sinnvoll war, wurde die
Uber die letzten Jahre entwickelte Abbildungs-
form beibehalten.

Bei den grafischen Darstellungen im Statistik-
teil (Kreisdiagramme) sind jeweils in Klammern
die Abweichungen zum errechneten Mittelwert
der beiden Vorjahre 2005 und 2006 aufgefuihrt.
Dieser Vergleich hat den Vorteil, dass dadurch
extreme Abweichungen und Schwankungen in
den beiden Vorjahren ausnivelliert werden, so
dass Aussagen zu Trends oder Tendenzen reali-
tatsnaher und weniger verzerrt sind.

Aufgrund der registrierten Veranderungen kann
es vorkommen, dass zum Beispiel bei der Erfas-
sung der Nationalitaten ein Vergleich zum Vorjahr
nur beschrankt ausféallt, weil bisher erfasste Lan-
der wegfallen oder Lander neu aufgenommen
worden sind. Dies drtickt sich dadurch aus, dass
in Klammer kein Wert im Sinne eines Vergleichs
zum Vorjahr erscheint.

Die zahlenmassig resp. prozentual dargestellten
Werte gentigen nicht, um daraus wissenschaft-
lich einwandfreie Schllsse ziehen zu kdnnen.

liche von der BKP bearbeiteten Er-
mittlungsverfahren, polizeiliche Vorermittlungen und
Koordinationsverfahren, von der Bundesanwalt-
schaft angeordnete Vorabklarungen sowie die unter
der Leitung des eidgendssischen Untersuchungs-
richteramtes geflhrten Voruntersuchungen zu ver-
stehen.

Ermittlungsverfahren

Unter einem Ermittlungsverfahren versteht man po-
lizeiliche Ermittlungshandlungen der BKP, die unter
der Leitung der Bundesanwaltschaft in einem eroff-
neten Strafverfahren durchgefihrt werden.

Ermittlungsunterstiitzung

Der Begriff Ermittlungsunterstitzung umfasst die
Observation, den Einsatz von technischen Uber-
wachungsmitteln, den kriminaltechnischen Dienst,
[T-Ermittlungen, die operative Kriminalanalyse, die
Flhrung von Vertrauenspersonen und den Einsatz
von Verdeckten Ermittlern.

Koordinationsverfahren

Koordinationsverfahren sind zentral gesteuerte und
zeitlich aufeinander abgestimmte Unterstitzungs-
handlungen zugunsten interkantonaler oder inter-
nationaler Ermittlungen.

Koordinationsgeschifte
Koordinationsgeschafte bezeichnen den kriminal-
polizeilichen Informationsaustausch im Rahmen
von interkantonalen und internationalen Strafver-
fahren und Polizeioperationen.

Triagegeschifte

Unter den Begriff Triagegeschafte fallt die Priorisie-
rung und fachliche Zuweisung sémtlicher, bei der
Einsatzzentrale fedpol eingegangener Meldungen.



Ermittlungen Staatsschutz/Besondere Tathestande

Die Abteilung Ermittlungen Staatsschutz/Beson-
dere Tatbestdnde der Bundeskriminalpolizei be-
fasst sich mit Delikten gegen den Staat und die
Landesverteidigung. Bearbeitet werden unter an-
derem Sprengstoffdelikte, Widerhandlungen gegen
die Kriegsmaterial-, Atom- und die Guterkontrolll-
gesetzgebung. Zustandig ist diese Ermittlungsab-
teilung zudem bei Verdacht auf Amtsdelikte, Beste-
chungshandlungen zum Nachteil des Bundes oder
durch Bundesbedienstete sowie im Bereich Huma-
nitdtsverbrechen. Sie fuhrt weiter Ermittlungen im
Rahmen von internationalen Rechtshilfeverfahren,
die der Bundesanwaltschaft (BA) zum Vollzug Uber-
wiesen worden sind oder vom Bundesamt fUr Ju-
stiz (BJ) geleitet werden.

2007 wurden in dieser Abteilung 104 Geschafte
abgeschlossen. Darunter fallen umfangreiche Er-
mittlungsverfahren, das Uberpriifen von Erstinfor-
mationen und kleinere Abklarungen. Im Berichts-
jahr kam es zu neun Verurteilungen, davon sieben
Falle vor dem Bundesstrafgericht in Bellinzona und
zwei vor einem kantonalen Gericht. Diese Verfahren
betrafen die Deliktsbereiche «Bestechung», «wirt-
schaftlicher Nachrichtendienst», «Falschgeld» und
«Amtsmissbrauch».

Ermittlungen Terrorismus

Im Zuge der Umsetzung des Projekts «EffVor2» hat
die BKP beschlossen, die Abteilung Ermittlungen
Terrorismus um ein weiteres Kommissariat zu ver-
starken. Seit Herbst 2007 sind nun drei Kommissa-
riate mit der Bek&mpfung von Terrorismus und des-
sen Finanzierung befasst. Die Kompetenzen wur-
den nach thematischen Gesichtspunkten verteilt:
Das Kommissariat | Terrorismus ist vorrangig
mit den Aufgaben eines Kompetenzzentrums fur
Terrorismus und mit Ermittlungen in Sachen islami-
stischer Terrorismus betraut. Das Kommissariat
Il Terrorismus ermittelt in erster Linie in Fallen von
ethno-nationalistischem Terrorismus, wahrend das
Kommissariat Ill Terrorismus mit Ermittlungen
beschaftigt ist, die einen internationalen soziopo-
litischen Hintergrund aufweisen. Mit den thema-
tischen Schwerpunkten kdnnen sich die Kommis-
sariate zunehmend spezialisieren.

Im Rahmen der diversen, unter dem Titel «Qil-for-
food» geflhrten Verfahren, wurden 2007 insgesamt
17 Millionen Franken sichergestellt. Ermittelt wurde
gegen 36 im Volcker-Bericht vom 27. Oktober 2005
erwahnte Firmen mit Sitz in der Schweiz. Gemass
Bericht der unabhéngigen UNO-Untersuchungs-
kommission wurde diesen Firmen vorgeworfen, in
Zusammenhang mit Olkéufen illegale Zahlungen
geleistet oder humanitdre Guter zu Uberhdhten
Preisen an den Irak geliefert zu haben. Ein betracht-
licher Teil des Verfahrenskomplexes «Qil-for-Food»
wurde eingestellt, zum Teil unter Kostenfolge und
Einziehung von Vermbgenswerten.

Eine besondere Herausforderung an die Ermittler
war die steigende Zahl von Hackerangriffen, unter
anderem gegen Rechner der Bundesverwaltung
und von schweizerischen Unternehmen.

Ein Fall machte im FrUhjahr 2007 Schlagzeilen: in-
nerhalb weniger Tage tauchten mehrere gefalschte
Schreiben mit vermeintlichem Absender des Bun-
desamtes fUr Sozialversicherungen auf. Die Tater-
schaft versuchte offenbar in betriigerischer Absicht,
Geld zu erschleichen. Der Tater konnte innert Kiirze
identifiziert werden und war gestandig.

Im Berichtsjahr wurden mehrere umfangreiche Er-
mittlungen abgeschlossen. Zwei Félle endeten mit
Schuldspriichen der Strafkammer des Bundes-
strafgerichts. In einem dieser Félle erkannte das
Gericht die beiden Angeklagten der Unterstiitzung
einer kriminellen, terroristischen Organisation des
Al-Qaida-Terrornetzes fur schuldig. (Anmerkungen:
der Entscheid wurde inzwischen am 2. Mai 2008
vom Bundesgericht in allen Punkten bestétigt).

In mehreren grossen Féllen, in denen 2007 die Un-
tersuchungen aufgenommen worden sind, dau-
ern die Ermittlungen noch an. Allein fur die Unter-
suchungen zweier Falle waren bis Ende 2007 zwei
Drittel der Mitarbeitenden der Abteilung im Einsatz.
Die Personen, gegen die ermittelt wird, gehdren weit
verzweigten, internationalen Netzwerken an. Dies
bedingt aufwandige polizeiliche und justizielle Mass-
nahmen und die enge Zusammenarbeit mit Behor-
den zahlreicher, grésstenteils européischer Lander.



IT-Ermittlungen

Kapitel 1 Gerichtspolizeiliche Aufgaben

Ermittlungen Forensik/Informatik

Das Kommissariat Ermittlungen T
befasst sich mit der Sicherung, Auf-
bereitung und Auswertung elektronischer Daten in
den Verfahren. Grundlage fUr den Einsatz von [T-Er-
mittlern bilden somit elektronische Datentréger aller
Art sowie aufgezeichneter Datenverkehr aus loka-
len Netzwerken und dem Internet, welcher mittels
spezieller Techniken analog zu einer TelefonUber-
wachung mitverfolgt wurde.
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[ Anzahl Verfahren B Durchsuchte Objekte

Anzahl Operationen mit durchgefiihrten Hausdurchsuchungen

2007 wurden anlasslich von 39 neuen Verfahren ins-
gesamt 109 Objekte durchsucht und parallel dazu
in 41 bestehenden Verfahren zum Teil umfangreiche
[T-Ermittlungen durchgefiihrt. Insgesamt konnten
Daten im Umfang von 12,3 Terabyte sichergestellt
und gespeichert werden. GegenUber dem Vorjahr
(8,3 Terabyte) entspricht dies einem Zuwachs von
nahezu 50 Prozent. Der markante Anstieg l&sst sich
dadurch erkléaren, dass einerseits mehr Gerate pro
Verfahren sichergestellt wurden und andererseits
die Speicherkapazitat neuerer Datentragergenera-
tion stetig wachst.

Die Anzahl der sichergestellten Datentréger verlief
2007 leicht rlickgangig. Die Zahl der Server stieg
auf einen vorlaufig neuen Hochstwert, was mit der
fortschreitenden Digitalisierung zu erklaren ist.

Eine besondere Herausforderung stellte die im Zu-
sammenhang mit einem Terrorprozess erstma-
lig durchgeflihrte elektronische Live-Prasentation
von Ermittlungs- und Beweisergebnissen vor den
Schranken des Bundesstrafgerichts in Bellinzona

dar. Der Aufwand und die Vorbereitungsarbeiten
hierzu waren immens, wobei sie sich letzten Endes
auszahlten. Der Entscheid fUr diese Vorgehenswei-
se lag insofern nahe, als sich die inkriminierten und
vorgeworfenen Handlungen in Internetforen ab-
spielten und dadurch anschaulich vorgeflhrt oder
auf Verlangen fur alle Anwesenden gleichermassen
sichtbar eingespielt werden konnten.
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Sichergestellte Datenmenge in Terabyte

Nebst dem kontinuierlich wachsenden Datenvolu-
men kristallisierten sich insbesondere folgende drei
Trends heraus, welche die Ermittlungsarbeiten noch
aufwandiger, zeitraubender und teurer gestalteten:

Verschliisselung von Datentragern, Datencon-
tainern (verschllisseltes Dateiarchiv), einzelnen Da-
teien oder E-Mails. Um die Passworter ausfindig zu
machen, respektive die Verschlisselung knacken
zu koénnen, werden mehr Zeit sowie besondere
Hard- und Software beansprucht.

Internet: Die kostenglnstige und leicht zu ver-
schlisselnde digitalisierte Sprache Ubers Internet
(«Voice over IP»/VolIP) verdrangt zunehmend die
konventionellen Kommunikationsmittel der Fest-
netz- und Mobil-Telefonie. Delikte im, respektive mit
dem Internet nahmen zu: Dazu gehorten das Ver-
teilen von Malware mit dem Zweck, Computer und
Kommunikation auszuspionieren, Daten zu mutie-
ren oder zu l6schen sowie den Betrieb ganzer [T-In-
frastrukturen zu stéren oder ganzlich lahm zu legen.

Mobilitat: Die hohe Dichte von Funknetzwerken
(«Wireless Local Area Network» WLAN) ergibt eine



Kriminalanalyse

praktisch lickenlose Abdeckung der Stadtgebiete
und Agglomerationen. Die neueste Mobilfunktech-
nologie ermoglicht zudem einen raschen, unterbre-
chungsfreien und weitgehend anonymen Zugang
ins Internet.

Operative Die Hauptaufgabe des operativen
Kriminalanalytikers besteht darin, in
systematischer, allenfalls visueller Art
und Weise Hypothesen zu vorhan-
denen Ermittlungserkenntnissen auszuarbeiten und
daraus Empfehlungen abzugeben. Es handelt sich
um eine Zweitbeurteilung sowie um eine ergan-

zende Betrachtungsweise zur Ermittlersicht.

(OpKA)

Im Berichtsjahr 2007 kam das Kommissariat OpKA
in 75 Verfahren zum Einsatz. Nach Delikten betrach-
tet, standen mit 43 Prozent die Verfahren gegen die
Organisierte Kriminalitat an erster Stelle, gefolgt von
Verfahren gegen Geldwascherei mit 23 Prozent und
Verstdssen gegen das Kriegsmaterialgesetz (zwolf
Prozent). Die restlichen 22 Prozent betrafen Ver-
fahren auf den Gebieten der Korruption, der Wirt-

Observationen

Zu den Besonderheiten des Tatigkeitsfeldes der
bundeseigenen Observation gehdrt, dass sich die
Einsétze auf das ganze schweizerische Territorium
und das angrenzende Ausland erstrecken. 2007
befanden sich die Einsatzgebiete schwergewichtig
in den Kantonen Bern, Aargau, ZUrich und Basel.
Ausschlaggebend waren hierzu drei Langzeitver-
fahren mit Bezug zum Terrorismus. Fur 40 operative
Geschéafte wurden 400 Einsétze gefahren.

Verfahren - Einsatze

2003 2004 2005
Anzahl operative
Geschafte 36 47 34 40 40
Total Einsatze 179 354 347 336 400

2006 2007

Die Anzahl Observationsersuchen von auslan-
dischen Behorden blieb 2007 stabil. Weil die Mit-
tel prioritar fir bundeseigene Ermittlungsverfahren
verwendet wurden, reduzierten sich die effektiv
geleisteten Observationseinsatze zu Gunsten des
Auslandes von 20 (2006) auf drei Prozent. Zur Kom-

schaftskriminalitat, des Staatsschutzes sowie des
Falschgeldes.

Der Fachbereich Forensik und Krimi- ~ Forensik
naltechnik bearbeitet kriminaltechni-

sche, respektive forensische Fragestellungen, wel-
che sich im Rahmen von bundeseigenen Ermitt-
lungsverfahren ergeben. Zu den Hauptaufgaben
zahlen die Ausarbeitung, Vergabe und Koordination
von Gutachtensauftrdgen an externe Leistungser-
bringer sowie die beweis- und gerichtsverwertbare
Darstellung der Resultate. Im Weiteren kommen
Beratungen und Unterstitzungen zugunsten der
Untersuchungs- oder Ermittlungsbehérden dazu.

2007 waren bei 62 gerichtspolizeilichen Ermitt-
lungsverfahren die Dienste der Forensik-Mitarbei-
tenden gefragt, davon waren 24 neue und 38 be-
stehende Verfahren. Insgesamt wurden gegen 100
Auftrage an externe Fachstellen vergeben, wie zum
Beispiel an kantonale Kriminaltechnische Dienste,
rechtsmedizinische oder universitare Institute.

pensation stellte die BKP stattdessen eine Kontakt-
person fUr auslandische Observationseinheiten zur
Verfligung, welche diese begleitete, Uber Orts-,
Sprach- und Personenkenntnisse verfligte, und
insbesondere den Informationsaustausch mit den
lokalen Behorden sicherstellte.

Auftraggeber fiir die Abteilung Observation

2006 2007
BKP 67 % 95 %
Amtshilfe Inland 183 % 2%
Amtshilfe Ausland 20 % 3%

Im Sinne eines Pilotprojekts betrieb
die Abteilung Observation eine spe-
zifisch technisch ausgerichtete Ob-
servationsgruppe. Die Erfahrungs-
werte zeigten auf, dass durch gezielten Einsatz von
Technik (beispielsweise die Installation von Uber-
wachungskameras) permanent vor Ort befindliche
Personalressourcen eingespart werden konnten,

Observationsgruppe
mit technischer
Ausrichtung



Mobile Anlagen

ohne einen wesentlichen Informationsverlust in
Kauf nehmen zu mussen. Darliber hinaus kénnen
technische Einrichtungen kurzfristig und mobil dort
eingesetzt werden, wo lokale oder rdumliche Ver-
héltnisse den Einsatz von Observanten erschwe-
ren und das Risiko des Entdecktwerdens zu gross
ware. Es kann alles in allem ein positives Fazit ge-
zogen werden, so dass die Einsatzdoktrin in diese
Richtung weitergeflihrt wird.

Die Anzahl operativer Massnah-
men im Zusténdigkeitsbereich des
Kommissariates Mobile Anlagen stieg 2007 um
acht Prozent an. Schwerpunktmassig betrafen sie
den verdeckten Einsatz von technischen Uberwa-
chungsgeraten sowie die Aufarbeitung von Audio-
und Videodaten. Im Gegensatz zu den Observa-
tionen, welche im 6&ffentlichen Raum erfolgen, ist
beim Kommissariat Mobile Anlagen vorwiegend der
private Bereich tangiert. Aufgrund der Schwere des
Eingriffs sowie aus rechtsstaatlichen und strafpro-
zessualen Erfordernissen wird dazu eine justizielle
Genehmigung bendtigt.

Insgesamt gingen von kantonalen oder stéadtischen
Polizeieinheiten 84 Ersuchen an das Kommissa-
riat Mobile Anlagen ein, wovon die Hélfte auf die

Kantonspolizeien Genf, Bern und Waadt sowie die
Stadtpolizei Zirich entfiel. Die Spannbreite reichte
von einem bis maximal 16 Ersuchen pro anfragende
Stelle. Von den insgesamt 84 Auftragen betrafen al-
lein 31 Prozent den Betaubungsmittelhandel.

Unter «andere Delikte» fallen beispielsweise Straf-

taten gegen Leib und Leben, Einbruchdiebstahl,
Betrug und Zielfahndungsmassnahmen.

Terror 6%

Organisierte
Kriminalitat 34%

andere Delikte 15%

Betdubungsmittel 31%

Einsétze nach Deliktsbereichen

Menschenhandel / Menschenschmuggel

Im Jahr 2007 wurden insgesamt 1’439 Eingangs-
meldungen in Zusammenhang mit Menschenhan-
del und Menschenschmuggel bearbeitet, was eine
Zunahme von 17 Prozent im Vergleich zum Vorjahr
bedeutet (1’224 Meldungen).

Die Bearbeitung von Verfahren gegen Men-
schenhandel wurde komplexer und zeitaufwan-
diger, was sich auf die Anzahl der behandelten
Eingange (602) und der unterstitzten Koordinati-
onsfalle (8) auswirkte.

Bei gesamtschweizerisch koordinierten Polizei-
kontrollen im Rotlichtmilieu trafen die Ermittler vor-
wiegend auf junge rumanische Opfer. Die grésste
Polizeiaktion wurde Ende Februar 2007 von den
Kantonen Bern und Schwyz geflhrt: Insgesamt
wurden 16 Personen festgenommen und 24 Frauen

zwecks nédheren Abklarungen befragt. Bei der Raz-
zia standen Uber 200 Polizistinnen und Polizisten
im Einsatz. Damit die erforderliche Zusammenarbeit
mit den ruméanischen Polizeidienststellen reibungs-
los funktionierte, wurden schweizerische Polizisten
nach Rumanien entsendet und umgekehrt Vertreter
der rumanischen Strafverfolgungsbehdrden in der
Schweiz empfangen, mit dem Ziel, parallele Straf-
verfahren (sogenannte Spiegelverfahren) zu eroff-
nen. Dies, um die Strafverfolgung effizienter zu ge-
stalten und der mutmasslichen Straftater rascher
habhaft zu werden.

Auch auf dem Gebiet des Menschenschmug-
gels nahmen die Aufgaben mit 837 Geschafts-
vorgangen und funf Koordinationsféllen stark zu
(Vorjahr 577 Geschafte). Mit 20 Prozent betraf ein
Grossteil der eingegangenen Meldungen die illegale

Sprengstoff 6%

Geldwascherei 8%



Sexuelle Handlungen
mit Kindern 17,0%

Einreise von irakischen Staatsangehorigen nach
Europa. Die Schweiz gilt zwar nicht als klassisches
Zielland, dient aber oft als Transitland. Es bestehen

Padophilie / Pornografie

Das Kommissariat Padophilie/Pornografie verar-
beitete 2007 insgesamt 1’345 Meldungen, verteilt
auf die Delikte gemass folgender Grafik.

Pornografie
allgemein
13,3%

zudem Hinweise, dass einige aktive Mitglieder sol-
cher Schleuserorganisationen in der Schweiz ihren
Wohnsitz haben.

Kinder- und weitere verbotene Pornografie herzu-
stellen und zu verbreiten.

Das Kommissariat Padophilie / Pornografie bereitete
2007 in enger Zusammenarbeit mit auslandischen
Strafverfolgungsbehdrden funf aufwandige Ope-
rationen mit total 146 in der Schweiz wohnhaften
Tatverdachtigen vor. Speziell erwéhnenswert ist die
Operation «KOALA», die in der Offentlichkeit auf

Pornografie mit

Tieren 8 5% grosses Echo stiess. Der Haupttater, der in ltalien

verhaftet werden konnte, produzierte vorwiegend in
der Ukraine kinderpornografische Videos. 21 Opfer,
allesamt Madchen im Alter zwischen 9 und 16 Jah-
ren, stammen von dort.

Pornografie mit
Ausscheidungen 7,3%

Pornografie

mit Gewalt 4,3% Porno-

grafie mit
Kindern 49,6%

Eingangsmeldungen 2007

Hervorzuheben ist der enorm grosse Anteil an Kin-
derpornografie. Das Internet bietet immer wieder
neue und schwer rekonstruierbare Moglichkeiten,

Falschgeld

Zu den Aufgaben des Kommissariats Falschgeld
gehdren die Uberpriifung und Registrierung falsch-
er und verfélschter Noten sowie Minzen. Die Fach-
stelle unterstitzt und berat Ermittler des Bundes
und der Kantone bei Falschgeldverfahren und koor-
diniert zwischen den Kantonen sowie auslandischen
Interpolstellen. Ein wichtiger Teil der Falschgeldbe-
kampfung umfasst die aktive Praventionsarbeit, sei
dies durch Warnungsmeldungen Uber Medien, im
Rahmen von Schulungen (bei Banken, Detailhan-
del) oder mit telefonischer Beantwortung von fach-
spezifischen Fragen.

Weltweit haben im Berichtsjahr rund 2’500 Tatver-
dachtige aus 30 Landern mittels Kreditkarte und
direkten Zahlungen Zugriffsrechte auf kinderporno-
grafische Videodateien erstanden. Mit der Operati-
on «KOALA» konnten die zustandigen Polizeistellen
in der Schweiz bei 19 Betroffenen zum Teil umfang-
reiches Bildmaterial mit kinderpornografischem In-
halt sicherstellen.

Im Jahr 2007 gingen 4’645 Falschgeldmeldungen
ein. Zusatzlich wurden 66 Falle von im Ausland si-
chergestelliten Falsifikaten (Interpol-/Europolmel-
dungen) bearbeitet.

Das Kommissariat Uberprifte 11’696 Miinzen und
Banknoten von 26 verschiedenen Wahrungen auf
deren Echtheit. Davon konnten 3’480 als echte
Zahlungsmittel und 8’216 als Falschungen identi-
fiziert werden.



Im Durchschnitt war in den letzten finf Jahren
Falschgeld in der Hohe von rund CHF 300’000 im
Umlauf. Vergleicht man diese Zahl mit dem durch-
schnittlichen Notenumlaufvolumen von rund 40 Mil-
liarden Schweizer Franken, kann gefolgert werden,
dass das Falschgeld zu keinen gravierenden Sto-
rungen der Schweizer Wirtschaft gefihrt hat.

Zuhanden der Bundesanwaltschaft wurden 319
Berichte zwecks Abtretung von Verfahren an die
Kantone verfasst. In 3'624 Fallen wurden Antrége
auf Einstellung des Verfahrens gestellt (3’372 mal
gegen unbekannte Taterschaft und 252 mal gegen
Tatverdachtige).

2007 wurden mit 3’389 Euro-Noten mengen- und
wertmassig mehr Euro-Falschungen sicherge-
stellt als im Vorjahr (2006: 2°094).

Mit einem Anteil von 40 Prozent war die 100 Euro-
Note die am haufigsten sichergestellte Stiickelung,
gefolgt von der 50 Euro-Note (30 Prozent) sowie der
200 Euro-Note (16 Prozent). Uber 70 Prozent aller
sichergestelliten Falsifikate wurden mittels sechs
gleicher Falschungsarten hergestellt — zum Beispiel
durch Nachzeichnen des Silberfadens oder der
Verwendung eines bestimmten Laserdruckertyps.
Dies lasst die Vermutung zu, dass die «Bliten» von
nur wenigen Falschern respektive Produktionsstéat-
ten stammen durften.

Mit der Zunahme der Euro-Félschungen geht ein
mengenmassiger Riuckgang bei den US Dollar-
Falsifikaten einher. Konkret konnten im Berichts-
jahr 1’579 Falsifikate sichergestellt werden, im Jahr
2006 waren es noch 2’482.

Statistik

Eingegangene Anzeigen 4’645
Eingegangene Interpol-/Europolmeldungen mit Bezug zu in der Schweiz sichergestellten Falsifikaten 66
Uberpriifte Wahrungen 26
Sichergestellte Banknoten/Minzen 11’696
davon echte Banknoten/Munzen 3’480
Berichte an die BA fUr die Abtretung von Verfahren an die Kantone 319
Antrage an die BA betreffend Einstellung von Verfahren - gegen Tatverdéachtige 252

- gegen Unbekannt (=er6ffnet und eingestellt) 3’372



Nachrichtendienstliche Aufgaben

Die nachrichtendienstlichen Aufgaben von
fedpol werden durch den Dienst fiir Analyse
und Préavention (DAP) wahrgenommen.

Terrorismus

Die Tatigkeiten des Fachbereichs Terrorismus waren
2007, wie in den Jahren zuvor, Uberwiegend nach-
richtendienstlicher Natur, weshalb die konkreten
Aktivitdten und Inhalte grosstenteils klassifiziert sind
und nicht detailliert dargelegt werden kdnnen.

Im Kampf gegen den internationalen Terrorismus
wurden im Berichtsjahr insgesamt mehr als 2’500
Vorgange unterschiedlichen Ausmasses behandelt.
Dazu kommt ein Vielfaches an zusétzlich verarbei-
teten Informationen. Der koharente und zielgerich-
tete Austausch solcher Informationen, die von stra-
tegischem und operativem Wert sind, ist eine der
Hauptaufgaben der Fachbereichsverantwortlichen.
Auf nationaler und internationaler Ebene fanden
zum operativen Informationsaustausch zahlreiche
Konferenzen, Fachgesprache und sonstige Treffen
mit in- und auslandischen Partnerdiensten statt.

Extremismus

Die vom DAP im Fachbereich Extremismus intern
erteilten Auftrage kénnen nach Schwerpunkten wie
folgt eingeteilt werden:

Rechtsextremismus 34%

Hooliganis-
mus 1%

Gewalt-
tatiger
Tierschutz
16%

Extremismus
Siidosteuropa 17%

Linksextremismus 32%

Der Fachbereich leistete auch landesintern wich-
tige Koordinationsarbeit. Der Umfang an amts- und
departementsubergreifenden Geschéaften nahm im
Berichtsjahr markant zu. Ausserdem leistete der
Bereich mit o6ffentlichen Referaten und Tagungen
einen Beitrag zur praventiven Sensibilisierung der
Bevolkerung.

Von den Themen her standen insbesondere extre-
mistische Aktivitdten im Zusammenhang mit dem
islamistischen  Terrorismus (Dschihadismus) im
Blickpunkt. Ein verstarktes Augenmerk wurde im
Berichtsjahr auf dschihadistische Internetpropa-
ganda gerichtet. Im Sommer 2007 nahm der DAP
ein Monitoring ausgewahlter Internetseiten auf. Ei-
nen zweiten Schwerpunkt stellte die Beobachtung
von Bezligen zum ethno-nationalistischen Terroris-
mus dar.

Rechts- und Linksextremismus bildeten wie jedes
Jahr mit 34 respektive 32 Prozent der Gesamtauf-
trdge die Arbeitsschwerpunkte im Bereich Extre-
mismus. Die Anzahl Auftrage blieb auf hohem Ni-
veau stabil. Besonders personalintensiv sind jeweils
Einsétze vor, wahrend und nach wiederkehrenden
Anlassen wie dem World Economic Forum oder an
Tagen wie dem 1. Mai und dem 1. August.

Ausserordentlichen Aufwand verursachten 2007
der G-8 Gipfel in Heiligendamm (Deutschland) so-
wie Demonstrationen von gewalttétigen Linksextre-
misten vor den eidgendssischen Wahlen. Im rechts-
extremen Spektrum konzentrierte sich der DAP in
enger Zusammenarbeit mit den Kantonen auf préa-
ventiv-polizeiliche Massnahmen gegen Skinhead-
Aktivitdten (Einreiseverbote gegen auslandische
Musikgruppen, Aufklarung und Kontrollen von Ver-
anstaltungen).



Einen neuen Schwerpunkt setzte die sich 2007 ab-
zeichnende und 2008 erfolgte Unabhangigkeitser-
kldrung des Kosovos von Serbien. In deren Vor-
feld mussten das Mobilisierungspotenzial und die
Gewaltbereitschaft der verschiedenen involvierten
Gruppen hierzulande gepruft und die Situation an-
haltend intensiv beobachtet werden. 17 Prozent al-
ler Auftrage wurden in diesem Gebiet erteilt.

Das Thema «Gewalttatiger Tierschutz» beschaf-
tigte den DAP mit 16 Prozent der erteilten Auftrage
ebenfalls intensiv. 2007 wurden mehrere Schweizer
Gruppen militanter Tierschitzer neu gegrindet, die
dann auch rege Aktionen wie Sachbeschadigungen,
Drohungen, Demonstrationen, Protest- und Stand-
aktionen durchfuhrten.

Verhotener Nachrichtendienst

Der verbotene Nachrichtendienst hat weltweit das
Ausmass der Zeit des sogenannten Kalten Krieges
erreicht.

Der DAP erteilte im Berichtsjahr zahlreiche Auftra-
ge zur Informationsgewinnung. Die Informationen
stammen zum grossen Teil aus 6ffentlich zugang-
lichen Quellen, aber auch von auslandischen Part-
nerdiensten. Im Berichtsjahr wurden gegen acht

Proliferation

Der DAP nimmt bei der Bekéampfung der Prolifera-
tion unterschiedliche Aufgaben wahr. So klart er Fra-
gen der Rechtsanwendung im Bereich Guteraus-
fuhr. Mit dem eigens geschaffenen Programm «Pro-
phylax» sensibilisiert der Dienst Betroffene fUr die
Problematik der Proliferation und der Wirtschafts-
spionage. Das Programm ist auf Unternehmen und
akademische Institutionen in der Schweiz ausge-
richtet. In der Regel sind es Mitarbeitende spezia-
lisierter, kantonaler Dienststellen, die seit Herbst
2004 rund 620 Unternehmen und Institutionen be-
sucht haben; allein im Jahr 2007 fanden rund 180

auslandische Personen Einreiseverbote verflgt,
die in der Vergangenheit nachrichtendienstlich tatig
gewesen waren. Zudem wurde beim EDA in drei
Fallen die Verweigerung der Akkreditierung bean-
tragt. Fremde Nachrichtendienste versuchen, in der
Schweiz systematisch an potenzielle Informanten zu
gelangen. Deshalb fUhrt der DAP Sensibilisierungs-
gesprache mit Personen und Institutionen durch,
welche im Fokus sein kénnten.

Besuche statt. Jedes Jahr bietet der DAP fur die
Mitarbeiter der Kantone je eine eintégige Prophy-
lax-Ausbildung auf Deutsch und Franzosisch. Im
Rahmen des Programms Prophylax werden auch
an der Ecole des Hautes Etudes Commerciales de
I'Université de Geneve (HEC) zweimal im Jahr Infor-
mationsvortrége zum Thema Proliferation und Wirt-
schaftsspionage gehalten.

Im Berichtsjahr wurden im Fachbereich Nonproli-
feration insgesamt 278 Auftrége generiert und den
Fachleuten beim DAP zur Bearbeitung Ubergeben.



Organisierte
Kriminalitat

Plattformen

2005 beschloss der Bundesrat, zwischen dem
DAP und dem Strategischen Nachrichtendienst
SND drei Analyse-, respektive Auswertungsplatt-
formen einzurichten. Diese nahmen am 1. Januar
2006 ihre Arbeit auf; sie bearbeiten die Themen-
bereiche Terrorismus, Organisierte Kriminalitéat und
Proliferation. Dabei erstellen sie gemeinsame und
separate, flr ihre Kunden bestimmte Analysepro-
dukte. Die Plattformmitglieder verfigen im Rahmen
der Sicherheitsbestmmungen und des Quellen-
schutzes Uber alles Wissen, das in beiden Diensten
zum jeweiligen Themenbereich vorhanden ist, was
auch die Resultate der sensitiven Beschaffungen
einschliesst, soweit diese zur Auftragserfillung not-
wendig sind. Die Plattformen verbesserten die Zu-
sammenarbeit, fUhrten zu einer Institutionalisierung
der Absprachen, helfen Doppelspurigkeiten vermei-
den und bewéhren sich grundsatzlich. Zwei Platt-
formen wurden vom DAP geflhrt.

Plattform Die Plattform behandelte im Be-
richtsjahr Erscheinungsformen der
Organisierten Kriminalitdt aus den
Raumen der Gemeinschaft Unab-
hangiger Staaten (GUS) und des Balkan (Stdost-
europa). Im Zentrum der Tatigkeit stand die Analyse
einer in der Schweiz niedergelassenen Firmenstruk-
tur mit moglichen Verbindungen zur Organisierten
Kriminalitat. Aus dem Projekt resultierte ein umfas-
sender Bericht. Zudem wurden Uber die Plattform

Daten abgeglichen (neun Anfragen; 59 Namen/

Operationen

Die Abteilung Operationen ist im DAP priméar fir die
polizeiliche Informationsbeschaffung zustandig. Sie
ist in drei regional ausgerichtete Kommissariate so-
wie einen technischen Unterstltzungsbereich ge-
gliedert. Fur die Erflllung der Aufklarungsauftrage
stehen die Mitarbeitenden in engem Kontakt mit
den kantonalen Polizeistellen, die mit dem Vollzug
des Bundesgesetzes Uber Massnahmen zur Wah-
rung der inneren Sicherheit BWIS beauftragt sind.
Die beschafften Informationen werden flr die ope-
rative Analyse verwendet und fliessen spater in stra-
tegische Analyseberichte ein.

Telefonnummern), ein Bericht zuhanden des Si-
cherheitsausschusses des Bundesrates (SiA) ver-
fasst und Analysen (zwei Produkte des DAP) aus-
getauscht. Die Plattform diente auch allgemein dem
Austausch von Erkenntnissen und Erfahrungen un-
ter den Fachspezialisten der beteiligten Dienste.

Plattform

Die Plattform Terrorismus befasste
sich mit Erscheinungsformen des
islamistischen  Gewaltextremismus.
Sie arbeitete von der Konzeption bis zur Endre-
daktion mit dem SND zusammen an Analysepro-
jekten, wie beispielsweise zum Thema der dschi-
hadistischen Internetpropaganda.

Die Plattform erstellte jeden Monat Beitrage zur or-
dentlichen Lagedarstellung fUr die Lenkungsgruppe
Sicherheit (LgSi) und den SiA.

Gemeinsame Beitrédge zu verschiedenen aktuellen
Problemen des islamistischen Extremismus bildeten
eine weitere wichtige Tatigkeit. Darlber hinaus wur-
den Anfragen gemeinsamer Partnerdienste fallwei-
se abgeglichen, koordiniert und gemeinsam bear-
beitet. Daneben nahm die Plattform regelmassig
Lageeinschatzungen zur allgemeinen Terrorismus-
bedrohung vor. Dies insbesondere, wenn aktuelle
Ereignisse, wie etwa die Verhaftungen von Dschi-
hadisten in Danemark und Deutschland im Herbst
2007, eine Uberprifung der Gefahrdungseinschat-
zung erforderten.

Im Zusammenhang mit den wachsenden Bedro-
hungen durch Terrorismus und dem neuen Arbeits-
gebiet Hooliganismus wurde die Abteilung auf 22
Mitarbeitende ausgebaut. In den Kantonen arbei-
teten rund 130 flr Staatsschutzaufgaben speziali-
sierte Kréfte ganz oder teilweise mit. Dies entspricht
84 \ollzeitstellen, die den Kantonen vom Bund pau-
schal vergutet werden.

Themenschwerpunkte sind seit Jahren die Ak-
tivitaten zum Erkennen und Aufklaren von terro-
ristischen Umtrieben. Hinzu kommen zahlreiche
Kontakte zu ausl&ndischen Partnerdiensten, sei es

Terrorismus



im Rahmen eines allgemeinen Erfahrungsaus-
tausches oder in der konkreten operativen Zusam-
menarbeit.

Im technischen Bereich wurde 2007 die Aufkla-
rung des KurzwellenfUhrungsfunkes auslandischer
Nachrichtendienste aus Spargrinden eingestellt.
Friher wurden monatlich rund 4’000 bis 5’000 auf
Westeuropa ausgestrahlte Funksendungen aus-

landischer Nachrichtendienste ausgewertet und
daraus Aktivitatsbilder erstellt. Die Mitarbeitenden
konzentrieren sich neu auf die anderen Aufgaben
der operativen technischen Unterstitzung (Kom-
munikation und Aufklarung), auf die Abwehr von
fremden Lauschangriffen — auch zum Schutze von
Magistraten — sowie auf die technische Begutach-
tung von Material.

Internationale Beziehungen (Verbindungshtiro)

Die Verordnung Uber Massnahmen zur Wahrung
der inneren Sicherheit sieht vor, dass der DAP die
Verbindungen zu auslandischen Sicherheitsbehor-
den gewabhrleistet, die mit Aufgaben im Bereich der
inneren Sicherheit betraut sind. Zudem vertritt der
DAP die Schweiz in internationalen Gremien.

Im Laufe der vergangenen Jahre hat der DAP sei-
ne internationalen Beziehungen betrachtlich ausge-
dehnt. Das Hauptaugenmerk galt dabei der bilate-
ralen und multilateralen Zusammenarbeit innerhalb
Europas.

Mittlerweile unterhalt der DAP mehr als 110 Kon-
takte zu auslandischen Polizei- und Sicherheits-
diensten wie auch zu Inlands- und Auslandsnach-
richtendiensten. Jeder Kontakt, den der DAP mit
einem Nachrichtendienst knlpft, bedarf der aus-
drticklichen Genehmigung des Bundesrates. Seit
Anfang 2004 hat die Zahl der Kontakte mit neuen
Partnerstellen um 42 Prozent zugenommen.

Die Zusammenarbeit mit den Partnerstellen bringt es
mit sich, dass ein grosses Volumen an Information
ausgetauscht wird. Die Zahl der auf elektronischem

Weg Ubermittelten Meldungen nimmt laufend zu. Im
Jahr 2007 gingen rund 7’000 Meldungen ein (Zu-
nahme von 30 Prozent seit 2004). Die Zahl ausge-
hender Meldungen belief sich im Berichtsjahr auf
etwa 9’000 (Zunahme von 42 Prozent).

Information wird aber auch bei Zusammenkunften
von Arbeitsgruppen und operativen Treffen von Po-
lizeikommissaren, Analytikern und Fachleuten aus
allen Tatigkeitsbereichen ausgetauscht. Jahrlich
treffen Mitarbeitende des DAP in Uber 50 Veran-
staltungen und Konferenzen in der Schweiz und im
Ausland mit Amts- und Fachkollegen zusammen
und tauschen sich mit ihnen aus.

Der DAP veranstaltete 2007 zwei bedeutsame mul-
tilaterale Expertentreffen, bei denen ein Vertreter
des DAP auch den Vorsitz inne hatte. Das eine Tref-
fen von Experten aus Inlandsnachrichtendiensten
war dem Thema Proliferationsbekdmpfung gewid-
met, das andere der Bek&dmpfung des organisierten
Verbrechens. Im zweiten Halbjahr 2007 préasidierte
der Chef des DAP den Club de Berne, einen infor-
mellen Verbund aus Vertretern von 24 europaischen
Inlandsnachrichtendiensten.



Auslandische Besucher

Sicherbeitspolizeiliche Aujgaben

Die sicherheitspolizeilichen Aufgaben von
fedpol werden duch den Bundessicher-
heitsdienst (BSD) wahrgenommen.

Sicherheit Personen

Das Kommissariat Sicherheit Aus-
landische Besucher sorgt fur die
Sicherheit volkerrechtlich geschitzter Personen
wahrend ihres Aufenthalts in der Schweiz bei Kon-
ferenzen, Staatsbesuchen, Arbeitsbesuchen und
Privataufenthalten.

2007 betreute es 53 Konferenzen mit insgesamt
11’516 Teinehmenden, davon 522 vdlkerrechtlich
geschutzte Personen. In diesem Zusammenhang
stellte es 168 Waffentragbewilligungen flr auslan-
dische Sicherheitsbeauftragte aus.

gefahrdeter Strafverfolgungsbehdrden (Staatsan-
walte) bei inrer Tatigkeit sowie von besonders ge-
fahrdeten Zeugen in Bundesstrafverfahren.

Insgesamt wurden 171 Drohungen erfasst, 56 mehr
als im Vorjahr. Dies entspricht einer Steigerung von
rund 49 Prozent. Die Zunahme betrifft praktisch alle
Bereiche (Magistraten, Bedienstete des Bundes,
Politiker), wobei die Drohungen gegen die Mitglieder
des Bundesrats fast einen Dirittel der dem BSD zur
Kenntnis gebrachten Félle ausmachte.

Sicherheitsbheauftragte
Luftverkehr

Das Kommissariat ist fur die Rekru-
tierung, die Ausbildung und den Ein-
satz von Sicherheitsbeauftragten an

__Ma_gistraten und aus- Das Kommissariat Sicherheit Ma-
landische Vertretungen gistraten und auslandische Vertre-

tungen ist verantwortlich fir den
Schutz der Bundesrate, der Bundeskanzlerin und
weiterer Magistratspersonen, der eidgendssischen
Parlamentarier in AusUbung ihres Amtes sowie
von besonders gefahrdeten Mitarbeitenden des
Bundes. Es wacht auch Uber die Sicherheit aller ak-
kreditierten auslandischen Vertretungen und deren
volkerrechtlich geschitzten Personen, des Perso-
nals von internationalen Organisationen, besonders

Sicherheit Gebaude

Immobilien und Die Sektion Sicherheit Immobilien
Informationen

und Informationen gewahrleistet die
Sicherheit der Immobilien der zivilen
Bundesverwaltung, einschliesslich der privaten
Bundesratsdomizile, sowie der schweizerischen
Vertretungen im Ausland (Botschaften und Kon-
sulate). Zudem sorgt sie fur die physische Infor-
mations- und Informatiksicherheit in der Bundes-
verwaltung. Im Berichtsjahr gingen insgesamt 54
Meldungen Uber Vandalenakte, Sachbeschadi-
gungen und Diebstéhle ein, was einer Zunahme
von 30 Prozent gegentber dem Vorjahr entspricht.

Bord schweizerischer Luftfahrzeuge im internatio-
nalen gewerbsmassigen Luftverkehr verantwortlich.
2007 wurde das Streckennetz der schweizerischen
Luftfahrtgesellschaften wiederum weiter ausgebaut.
Dies hatte zur Folge, dass mehr Sicherheitsperso-
nal mit stationaren Sicherheitsaufgaben auf Flugha-
fen im Ausland eingesetzt werden mussten.

Es wurden 77 Sicherheitskonzepte fur die Objekt-
sicherheit erarbeitet, 47 fir Gebaude im In- und 30
fur Liegenschaften im Ausland.

Die Schutzorganisation fihrt den Be-  Gebaude
wachungs- und Logendienst der Ge-
baude der allgemeinen Bundesver-
waltung durch, mit Ausnahme des
Parlamentsgeb&dudes und des Einvernahmezen-
trums des Bundes. Zudem betreibt sie die Alarm-

zentrale der zivilen Bundesverwaltung. Die Mitar-

der allgemeinen
Bundesverwaltung



Parlamentsgebaude

beitenden griffen bei insgesamt 3’126 Vorfallen ein
(Sachbeschadigung, offen gelassene Fenster, nicht
abgeschlossene Turen, nicht abgesenkte Rollladen
Usw.).

Die Sektion ist fur die Zutrittskon-
trolle und die Sicherheit der im Par-
lamentsgebaude anwesenden Parlamentarier und
Besucher zustandig. Ferner betreibt sie die Sicher-
heitsloge des Medienzentrums Bundeshaus. Ins-
gesamt kontrollierten die Mitarbeitenden 2007 fast
11’000 Besucher/innen. 17 Personen wurde der
Zutritt verweigert, eine Person wurde der Polizei
Ubergeben. Darliber hinaus wurden 16 verbotene
Gegenstande sichergestellt. Schliesslich konnte

eine Person bei einem Vandalenakt angehalten und
bei der Polizei verzeigt werden.

Die Sektion fuhrt das Einvernah-
mezentrum zugunsten der zivilen
Strafverfolgungsbehdrden des Bundes (Bundes-
anwaltschaft, Bundeskriminalpolizei und Eidg. Un-
tersuchungsrichteramt). Im Berichtsjahr wurde die
Sicherheit von insgesamt 514 Einvernahmen, Vorla-
dungen und Vorfihrungen gewahrleistet. 42 Prozent
der Einvernahmen entfielen auf die Bundesanwalt-
schaft, 29 Prozent auf die Bundeskriminalpolizei,
15 Prozent auf das Eidg. Untersuchungsrichteramt
und der Rest auf andere Auftraggeber.

Risiko- und Bedrohungsanalyse

Der Dienst fUr Information und Auswertung Schutz
und Sicherheit legt mit seiner Informations- und
Analysetétigkeit die Basis fur alle Massnahmen
und Entscheide des BSD. Er verfolgt sicherheits-
relevante Ereignisse, sammelt und beschafft Infor-
mationen und erstellt Lagebilder und Gefahrdungs-
analysen. Seit Frihjahr 2007 gehdrt dazu auch die
Beurteilung der Gefahrdungslage fur den Einsatz
von Sicherheitsbegleitern im Luftverkehr.

Er erstellte 2007 insgesamt 313 Gefahrdungs-
beurteilungen, davon 243 fur volkerrechtlich ge-
schitzte Personen und 70 flr Magistratspersonen
und auslandische Vertretungen. Daneben verfasste
er 61 Berichte und acht Lagebeurteilungen fur Bun-
desobjekte im In- und Ausland.

Einvernahmezentrum



Verfiigungen
der Zentralstelle

Verfiigungen der
Zentralstelle

Verwaltungspolizeiliche Aufgaben

Die verwaltungspolizeilichen Aufgaben von
fedpol werden von verschiedenen Einheiten
im Dienst fiir Analyse und Pravention (DAP),
sowie in den Abteilungen Dienste und Stab
wahrgenommen.

Sprengstoff und Pyrotechnik

Bewilligungen sind ein bedeutendes
sicherheitspolizeiliches Mittel, um
den Verkehr von Sprengmitteln und
pyrotechnischen Gegenstéanden schweizweit zu
Uberwachen. Insbesondere die Sprengmittel unter-
liegen einer IUckenlosen Kontrolle von der Herstel-
lung, beziehungsweise Einfuhr, bis zur Verwendung.
Im Bereich Pyrotechnik beinhaltet die Herstellungs-
und Einfuhrbewilligung die Verpflichtung, regelmés-
sige Qualitétskontrollen durchzufUhren, welche die
Handhabungssicherheit der Produkte einschliesst.

Die Anzahl der nebenstehend aufgefihrten Bewilli-
gungen fur 2007 bewegte sich im Bereich der Vor-
jahre. Zusétzlich wurden 83 Zulassungen fir das
Inverkehrbringen von pyrotechnischen Gegenstan-
den erteilt (2006: 110, 2005: 59, 2004: 49, 2003:
61, 2002: 38, 2001: 5).

Waffen

Seit dem 1. Mai 2001 ist die Zentral-
stelle Waffen (ZSW) zustéandig flr die
Erteilung von Einfuhrbewilligungen fur
Waffen und Munition im Sinne des Waffengesetzes.
Damit kontrolliert sie die Einfuhr in die Schweiz, um
zu verhindern, dass Personen, die in der Schweiz
keine Waffen und Munition erwerben kdnnen, sich
diese im Ausland beschaffen.

2007 2006
Gewerbsmassige
Einfuhrbewilligungen 165 177
Nichtgewerbsma&ssige
Einfuhrbewilligungen 783 751
Ausnahmebewilligungen 85 84

Einfuhrbewilligungen Pyrotechnik 597
Einfuhrbewilligungen Sprengmittel 50
Herstellungsbewilligungen Pyrotechnik 8
Herstellungsbewilligungen Sprengmittel 11
Ausnahmebewilligungen Pyrotechnik 1
Ausnahmebewilligungen Sprengmittel 6
Total 673
Die Zentralstelle Sprengstoffund Pyro-  Ereignisse
technik bearbeitete im Berichtsjahr

247 Ereignisse, davon:

Anschlége 20
Diebstahle 2
Bagatellfalle (Sachbeschadigung

durch handelsubliche Feuerwerkskorper) 225

Nicht in der Schweiz niedergelassene auslandische
Staatsangehdrige, die in der Schweiz Feuerwaffen
erwerbenmaochten, bendtigen eine Bestatigungihres
Wohnsitz- oder Heimatstaates, aus der hervorgeht,
dass sie dazu berechtigt sind. Ist dies nicht méglich,
kann bei der ZSW eine Ersatzbestatigung bean-
tragt werden, was im Berichtsjahr zweimal erfolgte.

Aus sicherheitspolizeilichen Grinden ist es Staats-
angehdrigen bestimmter Staaten untersagt, in der
Schweiz Waffen und Munition zu erwerben und
Waffen zu tragen. Unter bestimmten Vorausset-
zungen, insbesondere flr die Jagd, fur die Teilnah-
me an schiesssportlichen Veranstaltungen und fur
Personen, die im Sicherheitsdienst tatig sind, kann
die ZSW Ausnahmebewilligungen erteilen.



Einbiirgerungsbereich

2007 2006
Ausnahmebewilligungen
fir Angehdrige besonderer Staaten 11 14
abgelehnte Ausnahmebewilligungen
flr Angehdrige besonderer Staaten 4 2

Kriegsmaterial

Gemeinsam mit dem EDA Uberprift die Zentral-
stelle Kriegsmaterial (ZKM), ob die Lieferungen von
Kriegsmaterial aus der Schweiz an den vorgese-
henen und genehmigten Bestimmungsorten im
Ausland eintreffen. Im Jahr 2007 nahm die ZKM in
Zusammenarbeit mit den kantonalen Polizeibehor-
den zuhanden des Staatssekretariats flr Wirtschaft

Der Chef der ZSW leitete die Sit-
zungen des AWM. Das Ziel des Aus-
schusses ist es, Grundlagen fUr einen
einheitlichen Vollzug des Waffenge-
setzes in der Schweiz zu schaffen. Er setzt sich
zusammen aus Vertretern der Kantone und des
Bundes.

(AWM)

SECO zu zwolf Gesuchen fur die Ausstellung einer
Grundbewilligung fur die Herstellung, den Handel
und die Vermittlung von Kriegsmaterial Stellung. Die
ZKM trifft geeignete Massnahmen zur Erkennung
und Verhinderung des illegalen Kriegsmaterialhan-
dels. 2007 leitete sie in diesem Zusammenhang 16
Dossiers an die Strafverfolgungsbehdrden weiter.

Massnahmen im Zusammenhang mit Auslandern

Asyl-und  Im Jahr 2007 priifte der Auslénder-
dienst (ALD) zuhanden des Bundes-
amtes fur Migration (BFM) rund 1’100
(Vorjahr 800) Asylgesuche. Gemass Artikel 53 und
73 des Asylgesetzes wird kein Asyl gewahrt, wenn
eine asylsuchende oder eine schutzbedurftige Per-
son die innere oder &ussere Sicherheit der Schweiz
gefahrdet oder verletzt hat. 24 (49) Gesuche erfor-
derten umfangreichere Abklarungen. In neun (13)
Fallen beantragte der ALD die Ablehnung des Asyl-

gesuches.

Auf der Grundlage des Bundesgesetzes Uber Er-
werb und Verlust des Schweizer Burgerrechts
UberprUfte der ALD ebenfalls flir das BFM, Sektion
Burgerrecht, rund 3’400 (4'000) Einblrgerungsge-
suche. In 53 (40) Fallen waren erweiterte Untersu-
chungen notwendig, zweimal beantragte der ALD
die Ablehnung der Einblrgerung. In mehreren Fallen
wurden dem BFM Sicherheitsbedenken gemeldet.

beantragten. Hier interessierten vor allem Staatsan-
gehdrige aus Landern, die im Zusammenhang mit
verbotenem Nachrichtendienst, Proliferation und
Organisierter Kriminalitat stehen.

In einigen Fallen machte der ALD Sicherheitsbeden-
ken geltend, um zu verhindern, dass Geschaftsleu-
te mit Beziehungen zu kriminellen Organisationen
oder solche, die in Verbindung mit Firmen aus dem
Proliferationsbereich stehen, in der Schweiz eine
Basis fur illegale Aktivitdten aufbauen kénnen.

Fur das EDA Uberprtfte er rund 4’300 (3’500) Di-
plomaten und internationale Funktionare, die flr ei-
nen kurzfristigen Aufenthalt in die Schweiz einreisen
oder in der Schweiz akkreditiert werden wollten. In
drei Fallen beantragte der ALD dem EDA die Ver-
weigerung der Akkreditierung.

Arbeitsausschuss
Waffen und Munition

Fernhalte-
massnahmen

Gemass Bundesgesetz Uber Auslan-
derinnen und Auslander kann fedpol
ein Einreiseverbot verflgen. Im Jahr
2007 wurden 165 Einreiseverbote verflgt, davon
85 Prozent im Zusammenhang mit Gewaltextremis-
mus. Namentlich wurden 17 Einreiseverbote gegen

Uberpriifung von
Einreisen

Der ALD bearbeitete im Jahr 2007 zu-
handen des BFM rund 2’300 (1’900)
Gesuche von Auslandern, die einen
kurz- oder langerfristigen Aufenthalt in der Schweiz



Mitglieder auslandischer Skinheadbands und 117
im Zusammenhang mit dem World Economic Fo-
rum in Davos erlassen. In drei Fallen wurde dage-

gen Rekurs eingereicht. Zwei Beschwerden sind
noch pendent, im dritten Fall wurde das Einreise-
verbot durch die Beschwerdeinstanz bestétigt.

Bekampfung von Gewalt bei Sportveranstaltungen

Am 1. Januar 2007 wurden die Rechtsgrundla-
gen fUr die Bekdmpfung von Gewalt anlasslich von
Sportveranstaltungen (Hooliganismus) und fur die
damit verbundene Datenbank «Hoogan» geschaf-
fen. Kern der Massnahmen ist die Md&glichkeit,
Daten notorischer Gewalttater bei Sportveranstal-
tungen im elektronischen Informationssystem Hoo-
gan zentral zu erfassen. Ab 1. Mérz 2007 wurden
bereits vorhandene, gesetzlich zulassige Daten der
Kantone und der Sportverbande Uberprift und in
Hoogan tbernommen. Der DAP fuhrte eine zentra-
le Schulung der Ausbildungs- und Systemverant-
wortlichen der Kantone durch, damit sie ihrerseits
die Benutzer der Kantone ausbilden konnten. Auch
an den Standortkantonen der Uefa Euro 2008 fan-
den Intensivschulungen statt. Per 1. Juni 2007 stell-
te der DAP eine Helpline zur Verflgung. Ab August
2007 startete der Pilotbetrieb, am 1. Januar 2008
wurde Hoogan wie geplant definitiv eingefuhrt. In
der Datenbank waren per 31. Dezember 2007 260
Personen verzeichnet, davon waren 189 mit der
Massnahme «Stadionverbot» und/oder 80 Per-
sonen mit der Massnahme «Rayonverbot» belegt.

Der DAP setzte 2007 eine Umsetzungsgruppe
BWIS | ein. Vertreten sind die Kantons- und Stadt-
polizeien, Sportverbadnde (Schweizerischer Fuss-
ballverband, Schweizerischer Eishockeyverband,
Schweizerischer Olympischer Verband), die Schwei-
zerische Zentralstelle Hooliganismus, private Si-
cherheitsunternehmen und die Fanarbeit Schweiz.

Die Gruppe ist Diskussions- und Informationsplatt-
form und soll eine optimale Koordination sicher-
stellen. Die von ihr erstellte Richtlinie «Datenweiter-
gabe» wurde in einem produktionsdhnlichen Test-
betrieb vom 1. November bis 31. Dezember 2007
bei den Polizeistellen der Host Cities der Uefa Euro
08 und bei den Polizeien des Kantons Luzern und
der Stadt St. Gallen getestet und umgesetzt. Die
Richtlinie wurde am 1. Januar 2008 auf der Home-

page von fedpol publiziert. Damit ist es nun jeder
dezentralen Fachstelle in Absprache mit dem DAP
moglich, Daten an Organisatoren von Sportveran-
staltungen weiterzugeben.

Im Rahmen eines zweitagigen Arbeitsbesuches ei-
ner Osterreichischen Delegation beim DAP wurde
das Vorgehen flr den Datenaustausch von auslan-
dischen Gewalttatern an der Uefa Euro 08 festge-
legt.

Total eingetragene Personen 260

(davon 2 weiblich)

Aufgeschliisselt nach Alter

12-14 Jahre 1 25-29 Jahre 47
15-18 Jahre 44 30-39 Jahre 36
19-24 Jahre 126 40-49 Jahre 6

Aufgeschliisselt nach Wohnkanton

ZH 41 LU 34 BL 30
SG 27 BE 26 BS 19
T 16 AG 12 TG 11
SO 7 SH 6 VS 6
FR 4 VD 4 ZG 3
AR 2 GR 2 SZ 2
Al 1 GE 1 oW 1

10 grosste Gruppierungen

FC Basel 61 FC Luzern 88
FC St. Gallen 26 FC Zurich 18
Grasshoppers ZUrich 18 FC Sion 10
BSC Young Boys 9 HC Lugano 9

ZSC Lions 8 FC Schaffhausen 7

Aufgeschliisselt nach Massnahmen
(ohne Meldeauflage, Polizeigewahrsam und

Ausreisebeschrankung)
Stadionverbot 189
Rayonverbot 80

Statistiken Hoogan (Stand per 31.12.2007)



Gewaltpropaganda

Mit den am 1. Januar 2007 in Kraft gesetzten An-
derungen der gesetzlichen Grundlagen (BWIS und
Vollzugsverordnung) wurde die Mdoglichkeit ge-
schaffen, Propagandamaterial sicherzustellen, zu
beschlagnahmen und einzuziehen, das konkret und
ernsthaft zur Gewalttatigkeit gegen Menschen oder
Sachen aufruft. Dieses wird dem DAP (berwiesen,
welcher Uber die Beschlagnahme und die Einzie-
hung entscheidet. Bei Verdacht auf eine strafbare
Handlung Ubermittelt die sicherstellende Behdrde
die Unterlagen der zustandigen Strafbehdrde.

Erfasst werden Schriften, Ton- und Bildmaterial,
Abbildungen oder Gegensténde und Darstellungen,
die der Einwirkung auf ein unbestimmt zahlreiches
Publikum mit dem Ziel dienen, dieses gegen be-
stimmte Personen einzunehmen. Erfasst sind aber
nicht nur explizit rassistisches oder rechtsextremes
Propagandamaterial, sondern auch Aufrufe zu an-
deren Formen von ideologisch motivierter Gewalt-

anwendung. Nicht erfasst sind Propagandaerzeug-
nisse mit extremen Inhalten, aber ohne konkreten
und ernsthaften Aufruf zu Gewalt.

Seit dem Inkrafttreten der Norm prUfte der DAP 388
sichergestellite Exemplare mit mutmasslich zu Ge-
walt aufrufendem Inhalt. Er zog davon 50 Exem-
plare (12.9 Prozent) ein oder leitete sie an die zu-
standige Staatsanwaltschaft zur Anzeige weiter.

388
Anzahl %

Total ausgewertete Exemplare

Eingezogene Exemplare

nach Art. 13a BWIS 10 2.6
Uberweisungen an

Strafverfolgungsbehodrden zwecks

Einziehung gem. Art. 68 StGB 40 10.3
Ruckgabe an Besitzer 280 72.2
Entscheid hangig 58 15.0

Statistiken Gewaltpropaganda (Stand per 31.12.2007)

Personensicherheitspriifungen

Die nationale Fachstelle fir Personensicherheits-
prifungen im VBS fuhrt Personensicherheitspri-
fungen in Zusammenarbeit mit dem DAP durch.
Dieser ist namentlich fur die Erhebung der Daten
zustandig. Im Jahr 2007 wurden bei der Fachstelle
rund 36’000 Personensicherheitsprifungen einge-
leitet, wovon etwa die Halfte an den DAP zur ver-
tieften Abklarung gelangten.

Sinn und Zweck von Sicherheitsprifungen ist es,
die Bundes- und Kantonsverwaltungen, die Armee
und die Schweizer Industrie vor Individuen zu schiit-
zen, welche die innere Sicherheit der Schweiz ge-
fahrden. Fur die Beurteilung des Sicherheitsrisikos
werden nicht nur die Register der Sicherheits- und
Strafverfolgungsorgane als Datenquellen konsultiert
(Auskunfte bei der zustandigen Kantonspolizei, bei

den Betreibungs-, Konkurs- und Strafverfolgungs-
behodrden), sondern auch sicherheitsrelevante Da-
ten Uber die Lebensflhrung der betroffenen Person
erhoben, insbesondere Uber ihre engen person-
lichen Beziehungen und familigren Verhaltnisse, ihre
finanzielle Lage, ihre Beziehungen zum Ausland und
Aktivitdten, welche die innere und aussere Sicher-
heit in rechtswidriger Weise gefahrden konnten.

Gepruft werden Bundesangestellte, Armeeange-
horige, Angestellte der Kantone oder Dritte (zum
Beispiel potenzielle Auftragnehmer). Die Sicher-
heitsprifung kann nur mit der Ermachtigung (Unter-
schrift) der zu prifenden Person durchgefuhrt wer-
den. Willigt diese nicht ein, wird ihr die gewilnschte
Funktion nicht Ubertragen beziehungsweise der
Auftrag nicht erteilt.



KOBIK

Die nationale Koordinationsstelle zur Bekdmpfung
der Internetkriminalitét (KOBIK) ist die zentrale An-
laufstelle fir Personen, die verdéchtige Internet-
inhalte melden mochten.

Das flinfte Betriebsjahr zeichnete sich durch einen
markanten Anstieg der Meldungen aus der Be-
volkerung aus. Mit tGber 10’000 Meldungen flhrte
KOBIK eine wichtige Triagearbeit durch und kon-
solidierte ihre Rolle als nationale Ansprechpartne-
rin in Sachen Internetkriminalitat. Die KOBIK leitete
im vergangenen Jahr 734 Félle an in- und auslan-
dische Strafverfolgungsbehdrden weiter.

Die steigende Zahl der Meldungen ist auf das
starke Wachstum im Bereich der Wirtschaftskri-
minalitdt zurlickzuflhren. Ab Mai 2007 war auch
die Schweiz, wie zuvor andere europaische L&n-
der, vermehrt Opfer der internationalen Cyberkrimi-
nalitéat. Die Attacken gegen Finanzinstitute wurden
mittels Spamwellen durchgefihrt, um so Schad-
software auf zahlreiche schweizerische Rechner zu
verbreiten.

Die Hinweise aus der Bevolkerung betrafen in erster
Linie die harte Pornografie (19,91 Prozent). Wie im
Jahr 2006 waren auch im Berichtsjahr die Spams

MELANI

In der Melde- und Analysestelle Informationssiche-
rung MELANI arbeiten Partner zusammen, welche
im Umfeld der Sicherheit von Computersystemen
und des Internets sowie des Schutzes der kri-
tischen Infrastrukturen tatig sind.

Im Berichtsjahr haben «klassische» Phishing-An-
griffe per E-Mail mit der Aufforderung, Passworter
einzugeben, in der Schweiz stark abgenommen.
Zudem waren alle erfolglos. Daflr haben erfolg-
reiche Angriffe mit Malware zugenommen. Auch
Zwei-Faktor-Authentisierungssysteme (zum Bei-
spiel Streichlisten, SecurlD usw.) bieten keinen
Schutz und mussen als unsicher betrachtet wer-
den, sobald ein PC mit Malware verseucht ist.

Die Bedrohung durch gezielte staatliche oder pri-
vate Spionage bleibt bestehen. Geféhrdet sind
nicht nur Betreiber kritischer Infrastrukturen, die

ein haufiger Meldungsanlass. In Gber hundert Fallen
meldete KOBIK illegale Seiten direkt den Providern,
welche sie vom Netz nahmen.

Eine beachtliche Zahl von Mitteilungen konnte nicht
Uberprft werden, da die Seiten zum Zeitpunkt der
automatischen Analyse bereits nicht mehr erreich-
bar waren. Dies zeugt von einer steigenden Dyna-
mik der kriminellen Szene.

Wie schon in vergangenen Jahren konnte aufgrund
der KOBIK-Verdachtsdossiers auch im Berichts-
jahr eine hohe Erfolgsquote erzielt werden. Sie sind
offensichtlich eine zuverlassige Grundlage, um ein
Strafverfahren gegen verdachtige Personen zu er-
6ffnen und anlasslich einer Hausdurchsuchung ille-
gales Material zu beschlagnahmen, so dass die
Verurteilung der Taterschaft die Regel ist.

Aufgrund des Feedbacks der Strafverfolgungsbe-
horden kann allerdings eine Tendenz festgestellt
werden, dass vermehrt versucht wird, illegales
Material auf den Rechnern zu verstecken oder zu
eliminieren. In fast zehn Prozent der Falle wurden
Verschlisselungsprogrammme oder Software zur un-
widerruflichen Léschung der Daten verwendet.

www.kobik.ch

RuUstungsindustrie oder staatliche Stellen. Auch
mittelsténdische Industrieunternehmen sowie Lu-
xusartikel- und Modehersteller sind im Visier. Die
Angriffe erfolgen mit gezielt an einzelne Mitarbei-
tende verschickten E-Mails, die Malware im An-
hang oder Links zu préparierten Webseiten ent-
halten. Ausgekligeltes Social Engineering und das
Recherchieren im Vorfeld eines Angriffes spielen
eine immer wichtigere Rolle. Diese Vorgehenswei-
sen erlauben sehr gezielte Angriffe, so dass selbst
aufmerksame Personen sie kaum erkennen kon-
nen. Im Bereich der Informationssicherung und der
Internetkriminalitét rlickt somit die Bedeutung der
Schnittstelle Mensch/Computer weiter in den Vor-
dergrund. Technische Massnahmen bilden zwar ei-
nen Grundschutz vor Angriffen, sie alleine reichen
jedoch langstens nicht aus. Immer mehr Gewicht
bekommen deshalb die Aufklarung und Sensibili-
sierung der Mitarbeitenden sowie klare Richtlinien



zu Umgang, Lagerung und Verflgbarkeit von Infor-
mationen.

Als Infektionsweg stark zugenommen haben Web-
seiten, bei deren Besuch Malware ohne Dazutun
des Benutzers auf dem Rechner installiert wird
(Drive-by-Infektion). Dabeiwerden Sicherheitsllicken
im Betriebssystem, im Browser oder in einer ande-
ren Applikation ausgenttzt. Langst geschieht dies
nicht mehr nur auf dubiosen, sondern auch auf se-
ridsen und bekannten Seiten. Es besteht ein Trend
zu modularer und flexibler Malware. Diese wird in-
dividuell zusammengestellt und enthélt genau die-
jenigen Funktionen, die flr den jeweiligen Angriff

erforderlich sind. Die Erkennungsrate der Malwa-
re durch Antiviren-Software bleibt tief. So genannte
Botnetze bleiben die wichtigste Bedrohung im In-
ternet. Die ferngesteuerten Computer werden un-
ter anderem zu folgenden Zwecken missbraucht:
Spam-Versand, illegales Hosting, Informationsbe-
schaffung und DDoS-Attacken. Dabei weiss der
Besitzer in der Regel nicht, dass sein Computer Teil
eines Botnetzes ist. Auch in der Schweiz sind be-
reits DDoS-Attacken beobachtet worden, und es
muss davon ausgegangen werden, dass diese in
Zukunft noch vermehrt vorkommen werden.

www.melani.admin.ch

Koordinationsstelle gegen Menschenhandel

und Menschenschmuggel

Die Bekampfung von Menschenhandel und Men-
schenschmuggel in der Schweiz wird von einer
Vielzahl von Behorden und Organisationen wahrge-
nommen. Aufgabe der Koordinationsstelle KSMM
ist es, diese Akteure zu vernetzen und ein gesamt-
schweizerisch koordiniertes Vorgehen gegen die-
se Phéanomene zu gewahrleisten. Die KSMM hat
ihre Geschéaftsstelle bei fedpol und setzt sich zu-
sammen aus den mit der Bekémpfung des Men-
schenhandels betrauten Behdrden und Stellen von
Bund, Kantonen sowie Nichtregierungs- und zwi-
schenstaatlichen Organisationen. Sie erarbeitet
Strategien und Instrumente gegen Menschenhandel
in den Bereichen Pravention, Strafverfolgung und
Opferschutz sowie gegen Menschenschmuggel.

Die Sensibilisierung von Behdrden und Organisa-
tionen fir das Phadnomen Menschenhandel und
die Durchflhrung von spezifischen Ausbildungen
sind wichtige Massnahmen fir eine wirksame
Bek&mpfung dieser Kriminalitdtsform. Erstmals
konnte im Berichtsjahr zwei Mal eine einwdchige
Schulung fur Angehérige der Polizei, der Migrations-
behorden und des Grenzwachtkorps realisiert wer-
den Anbieter der Ausbildung ist das Schweizerische
Polizei-Institut, die KSMM wirkt bei der Entwicklung
und Durchfiihrung mit. Schwerpunkte bildeten die
Erkennung von Menschenhandel, die Identifizierung
und Befragung von Opfern, deren Aufenthalt in der
Schweiz, die Zusammenarbeit zwischen Polizei und

Nichtregierungsorganisationen, Ermittlungsmetho-
den gegen Menschenhandel und die internationale
Zusammenarbeit bei Strafuntersuchungen. Weitere
Schulungen sind in Vorbereitung.

Die Vernetzung der kantonalen Polizeibehtrden
und der Informationsaustausch Uber die Bekamp-
fung von Menschenhandel sind wichtig fur erfolg-
reiche Ermittiungsarbeit. Die KSMM initiierte darum
die interkantonale Arbeitsgruppe gegen Menschen-
handel und Menschenschmuggel der Polizei, die im
Sommer 2007 die Tatigkeit aufnahm. Sie bezweckt,
gesamtschweizerisch giltige Ermittlungsanséatze zu
erarbeiten, auf der operativen Ebene die Vernetzung
zwischen den Korps zu férdern und den Austausch
fachspezifischer Kenntnisse zu vertiefen.

Aus den von der KSMM ausgewerteten Erfahrungen
der Fussball WM 2006 empfahl sie, an der Uefa
Euro 2008 eine Doppelstrategie: Pravention/Sen-
sibilisierung durch Nichtregierungsorganisationen
und Repression/Kontrolle durch die Polizei. Ge-
stUtzt auf diese Auswertung erhielt die «Kampagne
Euro 08 gegen Frauenhandel» durch die Projektor-
ganisation Offentliche Hand Uefa Euro 2008 eine
Anschubfinanzierung von 100°000 Franken.

Die KSMM wirkte auch im Berichtsjahr an meh-
reren Runden Tischen mit und unterstltzte die
Initianten bei der Bildung oder Verbesserung



Meldungseingange

der kantonalen Kooperationsmechanismen ge-
gen Menschenhandel. An den Runden Tischen
werden die Schnittstellen zwischen den Straf-
verfolgungsbehorden, den Opferhilfestellen und
den Migrationsbehtrden analysiert und das Vor-
gehen bei Féallen von Menschenhandel festge-
legt. Dank neuer Kooperationsgremien und dem
Abschluss neuer Kooperationsvereinbarungen in
mehreren Kantonen konnten die Voraussetzungen

fUr eine Intensivierung der Strafverfolgung geschaf-
fen werden.

In ihrem Bericht «Bekadmpfung des Menschen-
handels in der Schweiz — Fortschritt, Situation, zu-
kunftige Prioritdten» zog die KSMM im 2007 eine
Zwischenbilanz Uber die Bekdmpfung des Men-
schenhandels in den vergangenen funf Jahren.
www.fedpol.ch

Meldestelle fiir Geldwascherei MROS

Die Verdachtsmeldungen stiegen im
Berichtsjahr um Uber 28 Prozent ge-
genlber dem Vorjahr (2007: 795 Meldungen; 2006:
619 Meldungen). Sie zeichneten sich durch eine
hohe inhaltliche Qualitdt aus, die Weiterleitungs-
quote an die Strafverfolgungsorgane war mit rund
79 Prozent entsprechend hoch. Massgeblich dazu
beigetragen hat insbesondere die Meldungszunah-
me im Bankenbereich (+ 37 Prozent). Dieser An-
stieg liegt darin begrindet, dass die so genannten
Melderechtsmeldungen nach Art. Art. 305 Abs. 2
des Strafgesetzbuches (StGB) um 110 Prozent zu-
genommen haben. Dies insbesondere darum, weil
diese Meldungen vermehrt an die MROS und nicht
mehr direkt an die Strafverfolgungsbehdrden ge-
sendet werden. Das Gesetz lasst dem Finanzinter-
mediar heute noch alternativ beide Mdglichkeiten
offen.

Die eingegangenen Verdachtsmeldungen im Zu-
sammenhang mit mutmasslicher Terrorismusfinan-
zierung haben im Berichtsjahr erneut abgenommen
(sechs Meldungen, entsprechen einem Anteil von

strukturierten Egmont-Gruppe werden zu kénnen,
muss die jeweilige Meldestelle vollkommen opera-
tionell sein, den Willen und die rechtliche Moglich-
keit zum internationalen Informationsaustausch ha-
ben und das Charter der Egmont-Gruppe anerken-
nen. Ein automatischer Ubertritt von der bisherigen
Mitgliedschaft in die neu strukturierte Egmont-
Gruppe ist somit nicht méglich.

Mit Beschluss vom 7. Dezember 2007 hat der Bun-
desrat den Beitritt der Meldestelle flir Geldwasche-
rei MROS zur neu strukturierten Egmont-Gruppe
genehmigt und den Direktor des Bundesamtes fur
Polizei zur Unterzeichnung des Commitment Let-
ters ermachtigt. Damit bleibt die MROS, welche
1998 der Egmont-Gruppe beitrat, auch weiterhin
Mitglied. Die Schweiz bekréftigt so ihr Interesse an
einem sauberen Finanzplatz und ihren Willen, die
internationale Zusammenarbeit im Kampf gegen
die Geldwascherei und die Terrorismusfinanzierung
weiterhin aktiv zu unterstitzen.

«Memorandum of
Understanding» (MOU)
und «Statement of
Cooperation» (SOC)

0,08 Prozent gemessen am Gesamtvolumen aller
im Jahr 2007 gemeldeten Vermdgenswerte).

92 der 105 FIUs in der Egmont-Grup-
pe, darunter auch die MROS, kdn-
nen aufgrund nationaler gesetzlicher
Grundlagen untereinander Informa-
tionen austauschen. 13 FlUs bend-
tigen dazu jedoch entweder ein «<Memorandum of
Understanding» ein «Statement of Cooperation»
ein «Written Agreement» oder sogar einen «Treaty».

Beitritt zur
neu strukturierten
Egmont-Gruppe

Die Egmont-Gruppe ist eine infor-
melle Arbeitsgruppe von weltweit an-
sassigen Meldestellen (= so genann-
te Financial Intelligence Unit/FIU). Sie

will die Voraussetzungen fUr einen gesicherten, ra-
schen und rechtlich zul&ssigen Austausch von In-
formationen schaffen, die der Bek&mpfung der
Geldwascherei und Terrorismusfinanzierung dienen.
Aufgrund ihrer Grosse von Uber hundert Mitgliedern
wurde sie 2007 umstrukturiert. Um Mitglied der neu

Da sowohl die Bekampfung der Geldwascherei als
auch der Terrorismusfinanzierung oftmals grenztber-
schreitende Ermittlungsmassnahmen erfordern, ist
dieser internationale Informationsaustausch fur die
MROS von grosster Bedeutung. Die Meldestelle ist
deshalb bestrebt, mdglichst mit allen Landern ein



Revision des Geld-
waschereigesetzes

Ausweisschriften im
engeren Sinn

Abkommen abzuschliessen, die ein solches bend-
tigen. So sind im Berichtsjahr je ein Memorandum
of Understanding mit den Meldestellen von Aruba
und der Republik San Marino sowie ein Statement
of Cooperation mit der FIU von Japan abgeschlos-
sen worden.

Am 15. Juni 2007 hat der Bundes-
rat einen Botschaftsentwurf zu einem
Bundesgesetz zur Umsetzung der re-
vidierten Empfehlungen der Groupe d’action finan-
ciere (GAFI) verabschiedet und dem Parlament un-
terbreitet. Der Entwurf dehnt den Geltungsbereich
des Bundesgesetzes zur Bekampfung der Geld-
wascherei im Finanzsektor auf die Terrorismus-
finanzierung aus und enthalt einige Massnahmen,
mit denen die Wirksamkeit des schweizerischen
Abwehrdispositivs erhdht und der generelle Schutz
des Finanzplatzes vor Missbrauchen verstarkt wer-
den sollen.

Ausweisschriften

Die Sektion Ausweisschriften nimmt vier Aufgaben-
bereiche wahr. Es handelt sich dabei um Ausweis-
schriften im engeren Sinn, das Projekt Biometrie,
die Nachforschungen nach vermissten Personen
und KILA (Koordinationsstelle Identitéts- und Legiti-
mationsausweise).

Die Sektion sorgt daflr, dass die rund
2’700 Gemeinden, 26 kantonalen
Passburos, vier Notpassstellen an
den Flughéfen und die rund 140 schweizerischen
Auslandvertretungen den Schweizer Pass und die
Identitatskarte einheitlich beantragen und ausstel-
len.

Sie beurteilt Ausweisgesuche von Schweizer Staats-
angehorigen im Ausland, gegen die gesetzliche Ver-
weigerungsgrinde bestehen (wie beispielsweise im
RIPOL zur Verhaftung ausgeschrieben, Schriften-
sperre, Strafverfolgung im Ausland).

Neu soll die Meldepflicht betreffend die Terroris-
musfinanzierung im Geldwaschereigesetz, einem
formellen Gesetz, ausdrlicklich erwahnt werden. Im
Weiteren wird klar festgehalten, dass die Meldestel-
le die einzige zentrale nationale Behorde zur Entge-
gennahme solcher Verdachtsmeldungen ist.

Nach heute geltendem Recht sind zwar Verdachts-
momente betreffend der Terrorismusfinanzierung
bereits meldepflichtig, was sich aber nur durch Inter-
pretation aus dem bestehenden Artikel 9 des Geld-
waschereigesetzes ableiten 1asst, wonach Gelder,
die von einer kriminellen (somit auch terroristischen)
Organisation stammen, meldepflichtig sind. Mit der
ausdrtcklichen Normierung erhéht man einerseits
die Rechtssicherheit und andererseits setzt man
entsprechende internationale Rechtsanforderungen
der GAFI und der Egmont Group um.

Weitere Angaben zur Egmont-Gruppe finden sich
unter www.egmontgroup.org.

Anfragen von Auslandvertretungen

zur Ausweisausstellung

Ausweisverweigerung auf Grund eines
bestehenden Verweigerungsgrundes

(Verhaftung, Schriftensperre, Art. 6 AwG) 86
Zustimmung zur Ausweisausstellung

anh Abklarungen 158
Ubrige Anfragen fur Unterstitzung 16
Total 260

Als Ansprechstelle fur Auskinfte und Informationen
rund um das Schweizer Ausweiswesen steht BUr-
gerinnen und Burgern, aber auch kantonalen und
kommunalen Behorden, eine Hotline, eine Internet-
seite (www.schweizerpass.ch) sowie auch eine
zentrale E-Mailadresse (schweizerpass@fedpol.ad-
min.ch) zur Verflgung. Diese verschiedenen Mdg-
lichkeiten der Kontaktaufnahme wurden rege ge-
nutzt. Namentlich die neuen Einreisebestimmungen
der USA, aber auch die Entwicklungen innerhalb
der EU und der Schweiz im Bereich biometrische
Ausweise haben zu zahlreichen Anfragen gefUhrt.
Insgesamt wurden 1’581 Mail-Anfragen bearbeitet
und taglich via Hotline zwischen 30 und 40 Fragen
unter anderem Uber Reiseausweise und das An-
tragsverfahren entgegengenommen.



«Biometrischer Pass»
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2007 wurden markant weniger Passe produziert
als jeweils in den vorangehenden Jahren. Wah-
rend 2006 insgesamt rund 760’000 Péasse 03 und
06 ausgestellt wurden, waren es 2007 noch rund
410’000. Dieser Ruckgang ist darauf zurtckzufuh-
ren, dass in den Vorjahren regelmassig sehr viele
Péasse ausgestellt wurden und nun schon sehr viele
Schweizerinnen und Schweizer Uber einen Pass
verfligen. Zudem bestelliten viele Schweizerinnen
und Schweizer 2006 auf Grund des Aufrufs des
EJPD noch den Pass 03, welcher die visumsfreie
Einreise in die USA ermdglicht, sofern er vor dem
26. Oktober 2006 ausgestellt wurde.

Projekt Bis spatestens zwei Jahre nach In-
krafttreten des Schengen-Uberein-
kommens, das heisst ab 1. Marz
2010, durfen in der Schweiz nur noch biometrische

Passe und Reisedokumente ausgestellt werden.

Im Rahmen eines im September 2006 gestarteten
Pilotprojekts «Biometrie in Schweizer Reiseaus-
weisen» wurden bis Ende 2007 rund 50’000 bio-
metrische Passe 06 ausgestellt, die neben den
bisher im Pass enthaltenen Daten ein digitales Ge-
sichtsbild enthalten.

Auch wenn diese Zahl unter den Erwartungen liegt,
wurden die Ziele des Pilotprojektes — das Sam-
meln von Erfahrungen im Bereich Biometrie und die
Vorbreitung der definitiven Einflhrung von biome-
trischen Pé&ssen — vollumféanglich erreicht.

Die Datenerhebung in den acht Erfassungszentren
im Inland (Aarau, Basel, Bellinzona, Bern, Chur,
Lausanne, St.Gallen und Zlrich) und in den acht
Erfassungszentren im Ausland (Frankfurt, Hong-
kong, London, Mexiko, Paris, Sao Paulo, Sydney
und Toronto) verlief wie auch die Herstellung der
Pésse beim Bundesamt fur Bauten und Logistik
(BBL) ohne nennenswerte Probleme. Insbesondere
kam es bei der EinflUhrung zu keinerlei Liefereng-
passen.

Das Pilotprojekt 1auft bis zur definitiven Einflhrung
biometrischer Passe und Reisedokumente wei-
ter. Im Unterschied zum Pilotprojekt missen bei
der definitiven Einflhrung neben dem Gesichtsbild
auch zwei Fingerabdricke erfasst und digital ge-
speichert werden.

Fur diese Einflhrung konnten im Berichtsjahr wich-
tige Meilensteine erreicht werden. Da neu auch Fin-
gerabdricke erfasst werden mussen, wurde das
Ausstellungsverfahren fir Péasse Uberarbeitet, dies
in enger Zusammenarbeit mit den Kantonen und
dem Eidgendssischen Departement fUr auswar-
tige Angelegenheiten (EDA), welches fir die Aus-
landvertretungen zustandig ist.

Nach der Vernehmlassung zur Re-
vision des Ausweisgesetzes hat der
Bundesrat am 8. Juni 2007 die Bot-
schaft Uber die Genehmigung und Umsetzung des
Notenaustauschs zwischen der Schweiz und der

Revision des
Ausweisgesetzes



EU verabschiedet, der die Ubernahme der Verord-
nung (EG) Nr. 2252/2004 Uber biometrische Péas-
se und Reisedokumente beinhaltet (Weiterentwick-
lung des Schengen-Besitzstands, BBI 2007 5159).
Der Standerat hat diese am 10. Dezember 2007 als
Erstrat ohne Gegenstimme gutgeheissen. Die Be-
ratungen im Nationalrat sind fur 2008 geplant. Par-
allel dazu wurde die zugehérige Verordnung Uber-
arbeitet, welche in der ersten Halfte 2008 in die
Vernehmlassung geschickt wird.

Ausschreibung  Kunftig missen nebst dem Pass auch
Erfassungssysteme

zahlreiche weitere Ausweise, insbe-
sondere diejenigen im Zustandig-
keitsbereich des Bundesamtes fur Migration (BFM),
digital gespeicherte biometrische Daten enthalten.

Koordinationsstelle im

Aus diesem Grund beschloss das EJPD, anstelle
von amterspezifischen Inselldsungen eine von fed-
pol, den Kantonen, dem EDA, dem BFM und dem
Grenzwachkorps gemeinsam nutzbare IT-Plattform
zur Erfassung und Kontrolle von biometrischen Da-
ten bzw. Ausweisen zu entwickeln. Das ISC-EJPD
wurde hierzu als Generalunternehmerin verpflichtet
und hat im 4. Quartal 2007 mit Unterstitzung von
fedpol und dem Kompetenzzentrum flr das 6ffent-
liche Beschaffungswesen des BBL eine ffentliche
Ausschreibung fur die notwendigen Systeme pu-
bliziert. Die Evaluation der eingehenden Angebote
wird sich bis ins 3. Quartal 2008 erstrecken. Dieser
Entscheid zur gemeinsam nutzbaren Systemplatt-
form flhrt insbesondere zu Kosteneinsparungen
und erhoht die Zusammenarbeit zwischen den Be-
horden.

Bereich Identitats- und Legitimationsausweise (KILA)

Die KILA hat folgende Hauptaufgaben:

e Beschaffen von Spezimen von ldentitats- und
Legitimationsausweisen aus allen Landern, Ana-
lyse und Beschreibung der Dokumente und
Abbilden der Beschreibungen und Bilder in der
Ausweisreferenzsammlung (Datenbank ARKILA).

e Internationaler Abklarungsservice zu Dokumen-
ten Uber Ausstellungsmodalitédten, Echtheit des
Dokumentes, Echtheit von Personalien in Doku-
menten, Herstellungsprozesse, Sicherheitsmerk-
male und -elemente, etc.

e Sammeln von Falschungsinformationen zur Auf-
bereitung der schweizerischen Falschungsstati-
stik FRAUDE.

e Verwaltung und Ausgabe der schweizerischen
Spezimen (Pass, ID, Flhrerscheine, Visa, etc).

* Qualitatskontrolle bei der Ausgabe der schwei-
zerischen |dentitdtsdokumente (Pass und ID) so-
wie UnterstUtzung bei der Neuentwicklung (Her-
stellung, Sicherheitselemente, Drucktechniken,
international geltende Normen, etc).

ARKILA

In der viersprachigen Ausweisreferenz-
sammlung ARKILA (deutsch/franzd-
sich/ italienisch/englisch), welche im Herbst 2004
mit 134 Dokumenten in Betrieb genommen wurde,
sind Ende 2007 1’376 Dokumente online verflg-
bar. Die Bild- und Datenqualitat ist im internationa-
len Vergleich laut Kundenfeedback sehr gut.

Ausweisreferenzdatenbank

ARKILA 2006 2007
Total verfUgbare Dokumente 1’208 1°376
ARKILA Zugriffe 12’338 12’377
Benutzer 5'485 5'945
Die Servicequalitat und die Uberset-

zung der Antworten in die Kunden-

sprache ergaben erfreulich viele positive RUck-
meldungen. Diese Erfolgsfaktoren fluhrten zu einer
starken Zunahme des Anfragevolumens in den letz-
ten zwei Jahren.

Abklarungen 2006 2007
Grossere Auftrage
mit Termintberwachung 274 342

Kleinauftrage (Direkte Erledigung) 152 171

Abklarungsservice



FRAUDE Die schweizerische Statistik tber
gefalschte Dokumente — die Daten-
bank FRAUDE — wurde 2007 entwickelt. Im Jahr

2007 wurde in der Schweiz 4’558 Falschungen auf-
gedeckt, das sind durchschnittlich 13 pro Tag.

Nachforschungen nach vermissten Personen

Die Dienstleistungen umfassen Nachforschungen
nach langer vermissten Personen im Auftrag von
Familienangehorigen, Freunden oder Bekannten
sowie Aufenthaltsnachforschungen im Auftrag von
Behdrden, Institutionen und gemeinnttzigen Orga-
nisationen im In- und Ausland. 2007 gingen 174
schriftiche Nachforschungsgesuche ein, was ei-
ner Zunahme von rund zehn Prozent gegenlber
dem Vorjahr entspricht. 48 Prozent der Suchauf-
trége betrafen schweizerische, 52 Prozent auslan-
dische Staatsangehdrige. Die Halfte der gesuchten
Personen wurde aufgefunden und informiert. In 40
Prozent der Falle verlief die Suche nicht erfolgreich,
zehn Prozent der Anfragen wurden zustandigkeits-
halber an eine andere Stelle Uberwiesen. Die Er-
folgsquote konnte Uber die letzten Jahre kontinuier-
lich gesteigert werden (2003 konnten erst 38% der
Falle geldst werden).

Mit 48 Anfragen nahmen 2007 die privaten Nach-
forschungsgesuche deutlich zu. Der Grossteil
der Anfragen bezweckte die Suche nach schon lan-
ger vermissten Familienangehdrigen, Freunden und
Bekannten oder die dringende Suche nach Ange-
horigen in Krankheits- oder Todesfallen. Ebenfalls
haufig waren Anfragen unehelich geborener, inzwi-
schen erwachsener Kinder nach ihren leiblichen El-
tern und/oder Halbgeschwistern.

32 Suchauftrage gingen 2007 von Behérdensei-
te ein. Der konsularische Schutz des EDA bat um
Hilfe bei der Suche nach Familienangehorigen von

im Ausland erkrankten, verungliickten oder verstor-
benen Schweizer Blrgern. Kantonale Erbschaft-
samter, Sozialbehdrden und Notare beantragten
Aufenthaltsnachforschungen zwecks Nachlass-
regelungen und Familienzusammenfihrungen. Das
Bundesamt fUr Zivilluftfahrt und Arbeitslosenkas-
sen bendtigten Adressrecherchen, Polizeibehdrden
unterstitzende Abklarungen. Auslandische Vertre-
tungen ersuchten um Unterstitzung bei der Suche
nach in der Schweiz vermuteten Staatsangehorigen.

Nichtregierungsorganisationen wie etwa das
Schweizerische Rote Kreuz SRK oder der Interna-
tionale Sozialdienst SSI in Genf und Zurich stell-
ten 71 Gesuche. Die meisten der vom SRK zu-
geleiteten Auftrage stammten von Personen aus
Kriegslandern oder politisch instabilen Regionen
und bezweckten die Suche nach in der Schweiz
vermuteten Familienmitgliedern (Hauptldnder 2007
Afghanistan, Irak, Somalia). Ebenfalls haufig wa-
ren Suchanfragen von ehemaligen auslandischen
Kriegsferienkindern nach ihren Schweizer Gast-
familien sowie Anfragen zum Verbleib von im Zwei-
ten Weltkrieg gefliichteten oder deportierten Fami-
lienangehorigen.

Privatrechtliche Unternehmen stellten 23 Auf-
enthaltsnachforschungen nach schweizerischen
und auslandischen Personen. Dabei ging es um
vermdgensrechtliche Nachlasse und um die Aus-
zahlung von Vorsorgegeldern.



Unierstiitzende

polizeiliche Aufgaben

Die unterstiitzenden polizeilichen Aufgaben
von fedpol werden von verschiedenen Ein-
heiten in der Bundeskriminalpolizei (BKP),
im Dienst fiir Analyse und Pravention (DAP),
vom Stab fiir internationale Entwicklung
und Krisenmanagement (SINDEC) sowie
von den Abteilungen Dienste, Stab und Res-
sourcen wahrgenommen.

Einsatzzentrale fedpol

Die Einsatzzentrale fedpol (EZ) ist als eigenstandige
Abteilung bei der Bundeskriminalpolizei angeglie-
dert. Sie nimmt Aufgaben fir das ganze Bundes-
amt fUr Polizei und teils fir das Bundesamt fiir Justiz
(BJ) wahr. Sie ist die kriminalpolizeiliche Anlaufstel-
le fUr sémtliche in- und auslandischen Partnerorga-
nisationen im 24-Stunden-Dauerdienst. Sie nimmt
alle ein- und ausgehenden Meldungen entgegen,
bearbeitet diese selbstéandig oder leitet sie an die
zustandigen Stellen weiter. Ausserdem koordiniert
und leitet sie operationelle Einsatze wie grenziber-
schreitende Observationen und kontrollierte Liefe-
rungen (= verdeckte polizeiliche Uberwachung eines
Transports von illegaler Ware wie Betaubungsmit-
tel oder Waffen). Sie leitet Sofortmassnahmen wie
Fahndungen und Abklarungen ein und stellt den
internationalen kriminalpolizeilichen Schriftverkehr
wahrend 24 Stunden sicher. Sie agiert ferner als Sin-
gle Point of Contact (SPOC) fur Europol und ist fur
den Datenaustausch von Interpol Bern zustandig.

2007 wurde der Aufbau der nationalen und euro-
paweit verknUpften Fahndungszentrale, der soge-
nannten SIRENE, fur internationale Personen- und
Sachfahndungen weiter vorangetrieben. Damit wur-
de der Grundstein fUr die operative Inbetriebnahme
des SIRENE-BUros voraussichtlich im Herbst 2008
gelegt, zeitgleich mit dem Start der elektronischen
Fahndung mit dem Schengener Informationssy-
stem (SIS).
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Ubersicht der Geschafte Abteilung EZ (2007)
Meldungseingange

und Anfragen 100’258
Korrespondenzgeschéfte
(Details siehe Grafik Seite 32) 4’447

Operative Geschéafte (grenziberschreitende
polizeiliche Massnahmen, wie Observationen

und kontrollierte Lieferungen) 136
Erkennungsdienst (FIT-Scan und DNA) 8677
Datenbankeintréage 23'018

87°039
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100’000

100’258
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Rechenschaftshericht 2007

Erfassungsgeschafte 3’006

Korrespondezgeschifte 4’447

KOR Geschéafte 1430
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Erfassungsgeschafte: Meldungen, die lediglich in den
Datenbanken erfasst werden

Korrespondenzgeschafte: Meldungen, die zwingend
Schriftverkehr verursachen

Datenbankeintrége: Datenbanken IPAS und JANUS 3.0

Telefonische Meldungen Die Abteilung EZ fedpol bearbeitete

und Auskiinfte im Jahr 2007 insgesamt 9'488 Te-
lefonanrufe, welche zur Hauptsache
von grenzpolizeilichen Stellen und anderen Straf-

verfolgungsbehdrden stammten.

Meldungs-
bewirtschaftung

Als Triagestelle und Informationsdreh-
scheibe verarbeitete EZ fedpol 2007
erstmals Uber 100’000 Meldungsein-
gange. Der elektronische Anteil stieg kontinuierlich
an, wohingegen sich die Papiereingdnge per Post
oder Fax gegentber 2006 leicht verringerten.

Vergleich Meldungseingdnge 2006 2007
IP-Mails 64’754 72’183
Fax 5’991 5’149
Post 5’297 5’106
Vulpus 2’117 2'286
Europol 785 1’856
Janus-Mail 3288 3'887
Telefon 12’426 9’488
Diverses (Gerichtsakten etc.) 327 3083
Total 94’985 100’258

Operative Geschafte Die zahl der operativen Einsétze

wie beispielsweise Koordination von

grenzUberschreitenden Observatio-
nen oder kontrollierten Lieferungen stieg im Ver-
gleich zum Vorjahr um knapp 20 Prozent.

20’000

Datenbankeintrage 23’018

ED Geschiéfte 30°298

Hit Alarms 1-24/7 / ASF 25’441
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Von der Abteilung EZ behandelte Geschafte

ED Geschafte: Meldungen mit erkennungsdienstlichem
Material

KOR Geschafte: Meldungen die ausserhalb der Biirozeiten
der BKP durch den 24h-Dienst der EZ erledigt werden miissen

Hit Alarms 1-24/7 und ASF: Automated search facility
und technische Plattform Interpol

2007 erledigte das Kommissariat ~ Erkennungsdienst
Erkennungsdienst insgesamt 30°298

Geschaéfte, worunter 7’468 FIT-Scan Ein- und Aus-

gange, 1209 DNA-Geschafte und 7’139 Interpol-

Rundaussendungen entfielen.

Korrespondenz-
geschifte

Insgesamt bearbeitete die EZ fed-
pol 4’447 Geschéfte eigenstandig,
das heisst ohne Mitwirkung einer
anderen Stelle oder eines anderen Bereichs. Die
Aufteilung dieser so genannten Korrespondenzge-
schafte stellt sich wie folgt dar:

Angehdrigenverstandigungen 212
Waffenabklarungen 78

Einfache Diebstahle im Ausland 306
Internationale Rechtshilfe und Auslieferung

in Zusammenarbeit mit dem Pikettdienst

des Bundesamtes fuir Justiz 265
Fahrzeugabklarungen

in Zusammenhang mit Straftaten 1’806
Abteilungsexterne Geschéfte

ausserhalb der Burozeit 1’480
Diverses 324



Analyse

Aufgabe der Abteilung Analyse des DAP ist es, die
von der Abteilung Operationen beschafften oder
sonst aus dem In- und Ausland eingegangenen
Meldungen, die von der Abteilung Informationsma-
nagement vorgeprift worden sind, auszuwerten
und zugunsten einer Vielzahl von Empfangern in
Berichtsform aufzubereiten.

Zu den Empfangern der Berichte zahlt die Offent-
lichkeit, die seit 2002 jahrlich mit dem «Bericht Inne-
re Sicherheit der Schweiz» informiert wird.

Sechs weitere Berichte aus den Bereichen Terroris-
mus, Gewaltextremismus, Organisierte Kriminalit&t,
Wirtschaftskriminalitdt und verbotener Nachrich-
tendienst wurden zuhanden der politischen Ent-
scheidungstrager in Bund und Kantonen sowie der
Strafverfolgungsbehdrden, der Konferenz der kan-
tonalen Polizeikommandanten der Schweiz und der
Bundesanwaltschaft erstellt.

Die politischen Entscheidungstréger in Bund und
Kantonen erhielten auch eine Vielzahl routinema-
ssiger Produkte, wie etwa aktuelle Lagedarstel-
lungen (zum Beispiel zu links- und rechtsextremi-
stisch motivierten Ereignissen oder zur nationalen
Situation im Bereich Betdubungsmittel).

Innerhalb des Departements bildeten die Themen
«Terrorismus», «Jugendgewalt» und «Schutzgeld-
erpressung» die politischen Schwerpunkte.

Zur Tatigkeit der Abteilung gehorten weiter die Be-
antwortung parlamentarischer Anfragen (drei unter
FederfUhrung der Abteilung Analyse), Motionen (3),
Interpellationen (1) etc. oder die Vorbereitung von
Antworten auf Anfragen von Medien und der Of-
fentlichkeit, respektive auf von Privatpersonen ge-
stellte Fragen. Weitere Tatigkeitsschwerpunkte der
Abteilung waren:

Bundeslagezentrum

Das Bundeslagezentraum (BLZ) verfolgte im Jahr
2007 samtliche tagesaktuellen Ereignisse mit Be-
zug zur inneren Sicherheit. Es erstellte kurz- und
mittelfristige Lageanalysen flr die gesamte Schwei-

¢ Die Gesamtbeurteilung der Liste der zu beobach-
tenden Organisationen und Gruppierungen und
der Liste der regelméassigen Meldungen durch
den Bundesrat.

e Die Auswertung der zugestellten Gerichtsurteile.
2007 lagen die Schwerpunkte bei den Straftatbe-
stdnden Pornografie, Landfriedensbruch, Krimi-
nelle Organisationen, Gewalt und Drohung gegen
Behorden und Beamte, Geldwascherei sowie
Strafurteile zur Rassendiskriminierung.

e Die Unterstltzung der polizeilichen Praventions-
kampagne zum Thema Kinderpornografie und In-
ternet.

e Die Pflege von Kontakten zu Forschungsinstitu-
tionen, deren Projekte die Abteilung aktiv unter-
stutzt (Forschungsstelle fur Sicherheitspolitik der
ETH Zdrich, Mitwirkung in Beratungsgremien
zum 7. EU-Rahmenprogramm Sicherheitsfor-
schung sowie Studien im Rahmen nationaler For-
schungsprogramme).

e Das Leiten der gemeinsam mit dem Strategischen
Nachrichtendienst (SND) betriebenen Plattformen
zu Terrorismus und Organisierter Kriminalitat und
die stellvertretende Leitung der Plattform Prolife-
ration.

¢ Das Beantworten von an die Schweiz gerichteten
Anfragen auslandischer Amtsstellen und inter-
nationaler Organisationen, wie etwa der UNO,
Europol, Interpol und Nato. Allein flir die Zusam-
menarbeit mit Europol wurden knapp tausend Ar-
beitsstunden fir 300 ein- und ausgehende Ge-
schafte, die Auswertung von Analysen und das
Verfassen von Berichten investiert.

¢ Die Organisation von und Teilnahme an internati-
onalen und nationalen Veranstaltungen und Kon-
ferenzen.

e Dutzende von Referaten im Rahmen von nationa-
len sicherheitspolitischen Ausbildungsmodulen,
internationalen Polizeiausbildungen oder bei in-
ternationalen Gremien.

zer Polizeilandschaft, verschiedene Amtsstellen be-
ziehungsweise Gremien der Bundesverwaltung und
fOr die Ubrigen in- und teilweise auch auslandischen
Partner des Nachrichtenverbundes. Im Rahmen



Polizeiattachés

der Vorbereitungen zur Fussball-Europameister-
schaft Uefa Euro 2008 wurden 2007 bereits um-
fangreiche konzeptionelle Arbeiten zum Aufbau des
Polizeilichen Informationszentrums (PICC) geleistet.
Die Produkte des BLZ lassen sich in funf unter-
schiedliche Kategorien gliedern:

1. Ein umfassendes tagliches Lagebulletin mit In-
formationen aus den Bereichen des Gewaltex-
tremismus, des Terrorismus, der Proliferation,
der Organisierten und Allgemeinen Kriminalit&t,
der Spionageabwehr, der Migration sowie der In-
formationstechnologie.

2. Ein laufend aktualisierter Veranstaltungs- und
Ereigniskalender.

3. Mehrere detalillierte Lagefortschreibungen vor
allem zu den Kernbereichen Gewaltextremismus
(Rechts- und Linksextremismus) und Terroris-
mus (Anschlége, Drohungen und Verhaftungen
mit terroristischem Hintergrund). Weiter wurden
auch gezielte ereignisbezogene Medienauswer-
tungen vorgenommen.

4. Wochentliche und monatliche Lageanalysen mit
aktuellen Schwerpunktthemen zur inneren Si-
cherheit. Empfanger dieser Berichte waren 2007
unter anderem die kantonalen und grosseren
stadtischen Polizeikorps, diverse Amtsstellen auf
Stufe Kanton und Bund, der Vorsteher des Eid-
gendssischen Justiz- und Polizeidepartements,
der Gesamtbundesrat und Organe der sicher-
heitspolitischen Flhrung wie die Lenkungsgrup-
pe Sicherheit (LgSi) und der Sicherheitsaus-
schuss des Bundesrates (SiA).

5. Der Nachrichtenverbund bei Grossereignissen.
2007 wurden anlésslich des Weltwirtschafts-
forums Davos (WEF), des Tages der Arbeit, des
G8-Gipfels in Heiligendamm und des Nationalfei-
ertags spezielle nationale beziehungsweise inter-
nationale Nachrichtenverbunde eingerichtet und
mit Hilfe einer verschllUsselten elektronischen La-
gedarstellung gefuhrt. Es wurden je nach Inten-
sitdt der Lageentwicklung Rapporte einberufen
und, darauf basierend, Lageberichte pro Ereig-
nis erstellt.

Internationale Polizeikooperation

Schweizer Der Vorsteher des EJPD beauftrag-
te 2007 das Bundesamt fur Polizei
damit, im Hinblick auf das Netz der
im Ausland akkreditierten Schweizer Polizeiatta-
chés eine neue Strategie zu erarbeiten. Zwei Ziele
wurden gesetzt: die Entsendung und die Arbeit von
Polizeiattachés noch effizienter gestalten undim Hin-
blick auf einen Ausbau des Netzes klare Prioritaten
festlegen. Der Departementsvorsteher hiess die ihm

unterbreitete Strategie am 16. Oktober 2007 gut.

Die Abteilung internationale Polizeikooperation der
BKP wurde damit betraut, die Strategie im Laufe
des Jahres 2008 mit den verfUgbaren Mittel umzu-
setzen.

Rochade der Polizeiattachés 2007

Das Jahr 2007 stand bei den Polizeiattachés im
Zeichen einer Rochade, bei welcher vier Polizeiatta-
chés neue Posten Ubernahmen. Die Wechsel waren
mit s&mtlichen, zeitlich untereinander koordinierten
Umzlgen, EinfUGhrungs- und Vorstellungsprogram-
men, der Durchfiihrung von Ubergabe- und Uber-

nahmerapporten anspruchsvoll und ressourcenin-
tensiv.

Geméass Bundesratsbeschluss vom
23. Juni 1999 beteiligt sich die Schweiz
mit jahrlich maximal 20 Fachpersonen
an multilateralen Einsatzen zur Polizeireform in Kri-
senstaaten. Das Bundesamt flr Polizei ist zustan-
dig fur die operationelle Fihrung und Betreuung der
Schweizer Polizeiberater in diesen Einsatzen. Daraus
folgt der Auftrag, laufende und kunftige Missionen
der UNO, der EU und allfalliger weiterer Organisati-
onen mit geeignetem Personal zu versorgen, dieses
zu betreuen und der im EDA fir die politischen und
finanziellen Belange zustandigen Stelle die fachliche
Beratung zukommen zu lassen.

Im Jahr 2007 waren neun Polizeiberater im Kosovo
tatig, drei in Bosnien und Herzegowina, je zwei in
Georgien und der ElfenbeinkUste sowie eine Fach-
person in Nepal. Ein weiterer Polizeiberater ist in ei-
ner Spezialeinheit bei der UNO in New York fUr die

Internationale
Polizeireform
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Europol: Anzahl Meldungen

Vorbereitung von Einsétzen zur Polizeireform téatig.
Das Schweizer Personal bekleidet sehr anspruchs-
volle Posten. In der Elfenbeinkuste stellt die Schweiz
sogar den Chef der UNO-Polizei. Beim eingesetzten
Personal stammt je ein Polizist von den Polizeikorps
Genf und Luzern. Die restlichen Personen haben flir
den Einsatz ihren Dienst im angestammten Korps
quittiert oder es handelt sich um pensionierte Po-
lizisten.

Die Zusammenarbeit mit Europol
wurde im Laufe des Jahres 2007
massgeblich verstarkt. Die Mitarbei-
tenden von fedpol wurden von Fachleuten noch
umfassender fUr die Zusammenarbeit mit Euro-
pol geschult. Gleichzeitig wurden auch in diversen
Kantonen Ausbildungen und Informationsveranstal-
tungen zu Europol durchgefihrt. Die Statistik belegt
indessen, dass vor allem in den Kantonen dieses
Mittel der Zusammenarbeit noch wenig genutzt
wird: Von Europol gingen im Berichtsjahr monat-
lich durchschnittlich 120 Anfragen ein, wahrend die
Schweiz kaum 20 an Europol richtet

mit Europol

Europol ist nicht nur Drehscheibe fUr den Austausch
von Information unter européischen Landern, son-
dern auch ein Analysezentrum. In speziellen Analy-
sedateien (Analysis Work Files/ AWF) werden Infor-
mationen der Mitgliedstaaten gezielt ausgewertet.
Die Schweiz beteiligt sich aktuell an einem AWF,
das sich der Bekadmpfung von Verbrechen mafiéser
kosovo-albanischer Gruppen widmet. Geplant ist
eine Beteiligung an zwei weiteren AWFs in den Be-
reichen islamistischer Terrorismus und Kinderpor-
nografie im Internet. Diese drei Themenbereiche
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werden als fUr die Schweiz prioritar erachtet und
eine Beteiligung ist trotz der knappen Ressourcen
realisierbar.

Zur Koordination der fedpol-Tatigkeiten mit Europol
wurde ein Leitungsausschuss gebildet, der vier Mal
jahrlich tagt und dem Kadermitglieder der BKP, des
DAP und von SINDEC angehoren.

Im Berichtsjahr wurden die Verhand- ~ Bilaterale
lungen zur Revision des mit Frank-
reich getroffenen Abkommens Uber
die Zusammenarbeit in Justiz-, Polizei- und Zollsa-
chen abgeschlossen. In der Folge unterzeichneten
die franzdsische Innenministerin und der Vorsteher
des Eidgenossischen Justiz- und Polizeideparte-
ments am 9. Oktober 2007 in Paris das revidierte
Abkommen Uber die grenzUberschreitende Zusam-
menarbeit. Am 7. Dezember 2007 unterbreitete der
Bundesrat seine Botschaft den eidgendssischen
Raten.

Das Uberarbeitete Dokument regelt die grenztber-
schreitende Zusammenarbeit zwischen den zu-
standigen Polizeibehdrden. Es beinhaltet mehre-
re Neuerungen. Erwéhnenswert sind vor allem die
Mdglichkeit der verstarkten Zusammenarbeit bei
Einsdtzen an Grossanldssen, bei Katastrophen
oder schweren Unféllen und die Mdglichkeit, Ein-
heiten zu entsenden, die die Ordnung aufrecht er-
halten. Zudem wurden die Zustandigkeit zur Aus-
Ubung hoheitlicher Befugnisse geregelt und die
grenzlberschreitende Observation und Nacheile
detailliert definiert. Ebenso bedeutend ist die M&g-

Beziehungen



lichkeit, bei Zuwiderhandlungen im Strassenverkehr
Daten auszutauschen.

Die im neuen Abkommen vorgesehenen Bestim-
mungen Uber den Datenschutz entsprechen jenen
des Schengener Durchfihrungstibereinkommens.
Die nationale Rolle des Zentrums fur Polizei- und
Zollzusammenarbeit in Genf wird gestérkt. Neu wer-
den zur Umsetzung der grenzUtberschreitenden Zu-
sammenarbeit auch Lufteinsatze moglich sein.

Mit Bosnien und Herzegowina unterzeichnete die
Schweiz am 24. April 2007 ein Abkommen Uber die
polizeiliche Zusammenarbeit bei der Bek&mpfung
der Kriminalitat. Es regelt die grenziberschreiten-
de Zusammenarbeit zwischen den nach jeweiligem
Landesrecht zusténdigen Polizeibehdrden. Unter
Wahrung eines hohen Standards im Datenschutz
werden darin der Informationsaustausch, die Ko-

ordination operativer Einsétze, die Einsetzung ge-
meinsamer Arbeitsgruppen sowie Aus- und Wei-
terbildung geregelt.

Das Abkommen soll in erster Linie der Bekamp-
fung der Schwerstkriminalitét dienen, ist jedoch auf
alle Kriminalitatsbereiche anwendbar.

Im Juli 2007 traten die mit Ruméanien, Mazedonien
und Albanien geschlossenen Abkommen Uber die
Polizeikooperation in Kraft.

Bei Treffen mit Vertretern aus Italien (3. April 2007),
Osterreich/Liechtenstein (4. Mai 2007), Deutschland
(27. September 2007) und Ungarn (19. November
2007) wurden bestehende Kooperationsabkommen
besprochen. Es ging zur Hauptsache darum, den
Stand der Zusammenarbeit zu bewerten und diese
gegebenenfalls noch effizienter zu gestalten.

Umsetzung des Schengen-Assoziierungsabkommens

fedpol ist fur die polizeiseitige Umsetzung des
Schengen-Assoziierungsabkommens (SAA) verant-
wortlich. Im Vordergrund standen dabei die Planung
und Umsetzung der IT-Anbindung der Schweiz an
das Schengener Informationssystem, der Aufbau
des SIRENE-BLUros, die Vorbereitung der Evaluation
durch die EU-Experten, die Ausbildung im Bereich
Schengen sowie die Vornahme der notwendigen
rechtlichen Arbeiten. Im Mai 2007 erfuhr dieser
Prozess gréssere Anpassungen. Die Schweiz war
bei der Unterzeichnung des SAA im 2004 davon
ausgegangen, sich direkt an das Schengener Infor-
mationssystem der zweiten Generation (SIS Il) an-
schliessen zu kdnnen. Aufgrund der Verspatung in
der technischen Umsetzung des SIS Il beschloss
jedoch der Bundesrat, sich an der von Portugal
vorgeschlagenen Ubergangslésung, SISone4ALL,
zu beteiligen. Dadurch wird eine mdglichst rasche
Anbindung der Schweiz an das Schengener Infor-
mationssystem bezweckt. Dieser Entscheid brach-
te eine Neuorganisation der IT-Umsetzung von
Schengen/Dublin mit sich. Im Spatsommer wur-
den die entsprechenden Initialisierungsarbeiten
abgeschlossen und die [T-Gesamtprojektleitung
einem externen Projektleiter Ubertragen. Im No-
vember 2007 wurden die diversen Detailaspekte im
Rahmen einer Voranalyse behandelt.

Neben den IT-relevanten Arbeiten konnte bis Ende
2007 der organisatorische Aufbau des SIRENE-
Biiros innerhalb der Einsatzzentrale fedpol gross-
tenteils abgeschlossen werden. Die SIRENE-Mitar-
beitenden wurden rekrutiert und intensiv geschult.
Zudem konnten die Prozesse zwischen dem SI-
RENE-Buro und den Kantonen bis Ende 2007 zu
einem grossen Teil erarbeitet und bereinigt werden.

Der Aufbau des SIRENE-BUros verlief personell,
fachlich und administrativ wie geplant, so dass mit
dem Beginn der Schengenfahndung die Schweiz
bereit sein wird, die umfassenden Aufgaben wahr-
zunehmen.

Da sich die Schweiz verpflichtet hat, den weiter ent-
wickelten Schengen-Besitzstand zu Ubernehmen,
hat der Bundesrat in rechtlicher Hinsicht am
14. November 2007 die entsprechenden Noten-
austausche zwischen der Schweiz und der Euro-
paischen Union zur Ubernahme der Anpassungen
der Rechtsgrundlagen des Schengener Informati-
onssystems gutgeheissen und dem Parlament zur
Genehmigung Uberwiesen. Zudem wurde eine Ver-
ordnung Uber den nationalen Teil des Schengener
Informationssystems (N-SIS) und das SIRENE-BUro
erarbeitet.



Fahndungen RIPOL

Die Sektion Fahndungen/RIPOL ist verantwortlich
flr den Betrieb und den Ausbau des automatisier-
ten Fahndungssystems RIPOL, das Datenbanken
fur Personen-, Fahrzeug- und Sachfahndungen so-
wie flr ungeklarte Straftaten umfasst. Dieses Sy-
stem gewahrleistet rasche, einfache und gesamt-
schweizerisch einheitliche Fahndungen. Die Sektion
ist ferner zustandig fUr den automatisierten Daten-
austausch mit dem Ausland und somit Koordina-
tionsstelle flr die Zusammenarbeit mit dem Gene-
ralsekretariat Interpol in Lyon/F.

Datenbestand RIPOL per 31. Dezember 2007
Anzahl User: ca. 25’000

Personen 173786
Fahrzeuge (inkl. Fahr-/Motorréder) 265’022
Fahrzeugkennzeichen 303’980
Ungeklarte Straftaten (Félle) 1°084°533
Geschadigte 822’804
Sachen 1'979'235
Signalemente 41’157
Spuren 40’124
Erfasste Datenmenge 2007
Personenfahndungen

Haftbefehle (national) 14’701
Haftbefehle (regional) 18’437
Aufenthaltsnachforschungen (national) 4’436
Aufenthaltsnachforschungen (regional) 34’460
Fernhaltemassnahmen (national) 17°232
Sachfahndungen

Falle 199’604
Signalemente 3’630
Spuren 4’041
Sachen 150972
Geschadigte 126’159
Fahrzeugfahndungen

Fahrzeuge 10’440
Fahrrader, Motorfahrréader

und gestohlene VINs 44’951
Kennzeichen 37°742
Fahrrad-, Motorfahrradkennzeichen 40’753
Aktive Fahndungen

Dringende Meldungen bekannt (national) 9’209
Dringende Meldungen bekannt (regional) 2’789
Ubrige Meldungen (national) 1152
Ubrige Meldungen (regional) 3'603

Die Sektion betreut ausserdem im Namen der Kon-
ferenz der Kantonalen Polizeikommandanten der
Schweiz die Homepage www.swisspolice.ch.
Der gemeinsame Internet-Auftritt der schweize-
rischen Polizei bezweckt die Vereinheitlichung der
Kommunikation zwischen Bevodlkerung und Po-
lizei. Er ist erganzender Teil der kriminalpolizei-
lichen Fahndung und Pravention. Die Website dient
der Ermittlung bei Verbrechen oder Vergehen, der
Fahndung nach Personen und Sachen von gros-
sem Wert und/oder grosser Bedeutung, sowie der
Verbrechenspravention, insbesondere der Verbrei-
tung von Warnmeldungen an die Bevélkerung.

Der Dienst Benutzerverwaltung/Anwendungsbetreu-
ung war 2007 hauptsachlich mit dem Konzept und
den Detailspezifikationen fUr das Projekt «Neue
Personenfahndung» beschéaftigt. Damit werden fol-
gende Ziele verfolgt:

* Modernisierung der nationalen Fahndungssyste-
me RIPOL, insbesondere der Personenfahn-
dung

¢ Internationale Anbindung an Interpol und das
Schengener Informationssystem (SIS)

e Datenaustausch bundintern (Bundesamt flr
Justiz) sowie mit den Kantonen und dem Aus-
land (bilaterale Vertrage mit Deutschland, Oster-
reich und Liechtenstein).

Das Projekt befindet sich in der Phase der Reali-
sierung, die EinfUhrung ist fur Januar 2009 vorge-
sehen.



AFIS DNA Services

Die AFIS DNA Services sind das nationale Dienstlei-
stungszentrum des Bundesamtes flr Polizei zur bi-
ometrischen Personenidentifikation mittels Finger-
und Handballenabdrtcken sowie DNA.

Kunden sind die Polizeistellen der Schweiz und des
Flrstentums Liechtenstein, das Bundesamt fur Mi-
gration (Asylwesen), das Grenzwachtkorps sowie
das Departement fUr auswartige Angelegenheiten
(Visumswesen). Die Dienstleistungen stehen rund
um die Uhr zur Verfigung.

2007 wurden rund 63’000 so genannte Zwei-Fin-
ger-Anfragen (PersonenUberprifungen basierend
auf den beiden Daumenabdriicken) den AFIS DNA
Services Ubermittelt und die Resultate nach spa-
testens zehn Minuten der anfragenden Stelle mit-
geteilt. Insgesamt wurden im Berichtszeitraum ca.
125’000 Identifikationsanfragen verarbeitet, da-
von rund 25’000 aufgrund von DNA-Profilen sowie
100’000 mittels Fingerabdrticken.

Auch die in diesen Zahlen enthaltenen Erkennungs-
zahlen der Tatortspuren wurden mit 4’450 so ge-
nannten Personen-Spur-Treffern (davon 3’200 auf
DNA basierend) gegenlber dem Vorjahr deutlich
gesteigert. Zusatzlich wurden in 4’800 Féllen Tat-
ortzusammenhange, (so genannte Spur-Spur-Tref-
fer) Uber einen positiven DNA-Vergleich erkannt.

Die Ergebnisse der |dentifikationsanfragen werden
den Kunden in gesicherter, elektronischer Form zur
Verfiigung gestellt. Diese kdnnen sowohl zur Entla-
stung als auch zur Belastung der betroffenen Per-
son beitragen.

Im Jahr 2007 wurden in den Bereichen Organisati-
on, Prozesse und Technik signifikante Fortschritte
gemacht, um die Qualitat der bestehenden Dienst-

leistungen auch zukUnftig zu sichern und auszu-
bauen. Besondere Erwahnung verdient in diesem
Zusammenhang das interne Projekt zur Akkreditie-
rung der AFIS DNA Services nach dem Qualitats-
ISO-Standard 17025, welches im Jahr 2008 abge-
schlossen werden soll.

Auch auf Seiten IT wurden in den Bereichen AFIS
und DNA im Jahr 2007 wichtige Massnahmen um-
gesetzt, um die notwendige technische Basis fUr die
erwahnten Dienstleistungen aufrechtzuerhalten und
diese auszubauen. Im AFIS wurde die erste Etappe
eines auf vier Jahre geplanten Upgrade-Prozesses
durchgefihrt. Ziel ist neben einer Steigerung der
Leistungsfahigkeit, eine konstant hohe Systemver-
flgbarkeit zu haben, um die KundenbedUrfnisse
vollumfanglich abdecken zu kénnen. In der ersten
Upgrade-Etappe wurden die Kernelemente des Er-
kennungssystems flr Handflachen und -kanten er-
setzt. Dank der technischen Weiterentwicklung und
der stetigen Weiterbildung der Mitarbeitenden stie-
gen 2007 die Handflachentreffer verhaltnismassig
stark an.

Im Bereich der DNA-Profil-Datenbank CODIS wurde
im September 2007 ein wichtiges Upgrade durch-
geflhrt, welches dem gesteigerten Datenaufkom-
men in diesem Bereich Rechnung tragt und insbe-
sondere schnellere Suchldufe zulasst.

2007 haben die AFIS Services erstmals einen zwei-
wochigen  Grundkurs  Daktyloskopie  (Fingerab-
druckkunde) in Zusammenarbeit mit dem Schwei-
zerischen Polizei-Institut durchgefihrt. Mit einer
guten Ausbildung der kantonalen Polizei, spezi-
ell der Kriminaltechnischen Dienste, soll der hohe
Standard gesichert und mittelfristig die Qualitat der
eingehenden Fingerabdricke gesteigert werden,
damit die Trefferraten noch héher werden.



Rechtsetzung (Rechtsdienst/Datenschutz)

Projekt Polizeigesetzgebung des Bundes
Am 5. Juli 2007 wurde das Projekt «Polizeigesetz-
gebung des Bundes» gestartet. In einer interde-
partementalen Arbeitsgruppe (EJPD, VBS, EFD), in
der alle Bereiche der Bundesverwaltung mit einem
Bezug zu polizeilichen Aufgaben vertreten sind,
wurden im Berichtsjahr die Regelungsliicken im
geltenden Recht eruiert.

Bericht Videoliberwachung

Am 31. Januar 2007 erteilte der Bundesrat dem
EJPD den Auftrag, gemeinsam mit dem UVEK,
den Kantonen (KKJPD) und weiteren zustandigen
Stellen die Thematik der staatlichen VideoUberwa-
chung zu Sicherheitszwecken im offentlichen Raum
zu bearbeiten und bis September 2007 Bericht zu
erstatten.

Eine Arbeitsgruppe (bestehend aus Vertretern des
UVEK, des EJPD und der Kantone) unter der Lei-
tung des Rechtsdienstes fedpol erarbeitete den Ist-
Zustand in Recht und Praxis und legte den Soll-Zu-
stand und die Massnahmen zu dessen Erreichung
dar. In seinem Abschlussbericht, der vom Bundes-
rat am 28. September 2007 zur Kenntnis genom-
men wurde, kommt das EJPD zum Schluss, dass
auf Bundesebene bis auf die zu kurze und zu starre
Aufbewahrungregelung fur Video-Aufzeichnungen
von Verwaltungs-, Parlaments- und Regierungsge-
bauden kein Handlungsbedarf besteht. Die Anpas-
sung der entsprechenden Bundesverordnung wird
2008 umgesetzt. Soweit auf kantonaler und kom-
munaler Ebene noch LUlcken bestehen, verweist
der Bericht auf die kantonale Rechtsetzungshoheit
im Gebiet des Polizeirechts.

Europaratskonvention zur Bekdmpfung des
Menschenhandels

Da die Europaratskonvention zur Bekdmpfung des
Menschenhandels mit der gesetzlichen Regelung
voNn ausserprozessualen Zeugenschutzmassnah-
men kantonale Kompetenzen berthrt, hat fedpol
in enger Zusammenarbeit mit der KKJPD eine auf
Art. 4 des Bundesgesetzes Uber die Mitwirkung der
Kantone bei der Aussenpolitik des Bundes (BGMK)
gestltzte Konsultation der Kantone veranlasst. Die-
se haben sich inbesondere zur allfélligen System-
wahl fUr eine gesetzliche Regelung des ausserpro-
zessualen Zeugenschutzes ausgesprochen.

Bundesgesetz Uber die polizeilichen Infor-
mationssysteme (BPI)

Das BPI vereint die Bestimmungen zu den beste-
henden polizeilichen Informationssystemen in einem
einzigen Gesetz und stellt alle Informationssysteme
in einen Gesamtzusammenhang. Abgesehen vom
Nationalen Polizeiindex, als einem allgemeinen Ver-
zeichnis vorhandener Polizeidaten, schafft das BPI
keine neuen polizeilichen Datenbanken.

Am 26. Januar 2007 erhielt fedpol von der Rechts-
kommission des Nationalrates den Auftrag, das in-
direkte Auskunftsrecht in Einklang mit dem in der
Zwischenzeit erfolgten Entscheid des Européischen
Gerichtshofes fur Menschenrechte in Sachen Se-
gerstedt-Wyberg gegen Schweden auszugestalten.
Dies fUhrte zu einer Neuformulierung der Artikel 7
und 8 der Vorlage, die vom Nationalrat als Erstrat im
Dezember 2007 angenommen wurde.

Revision des Waffengesetzes

Die parlamentarischen Beratungen hatten bereits
in der Sommersession 2006 im Sténderat begon-
nen. In der Frihlings- und Sommersession 2007
behandelte zuerst der Nationalrat das Geschaft als
Zweitrat, in der Folge kam es in der Sommerses-
sion 2007 zu einem Differenzenbereinigungsverfah-
ren. Am 22. Juni 2007 wurde die Revision des Ge-
setzes in der Schlussabstimmung angenommen.



Personal-
aufwand und
Ausbildung 52%

Ressourcen

Die Abteilung Ressourcen erbringt in den Bereichen
Finanzen, Informatik, Personal und zentrale Dien-
ste Dienstleistungen zugunsten aller Einheiten des
Amtes.

Finanzen  Der Bereich Finanzen ist fur die Fi-
nanzplanung, die Budgetierung, das
Finanzcontrolling und -reporting sowie fUr die Kredit-
mittelUberwachung auf Stufe Amt zustandig, unter
Berlicksichtigung der Vorgaben des Departements,
der Eidgendssischen Finanzverwaltung bzw. der

Eidgendssischen Finanzkontrolle.

Dem gesamten Bundesamt fUr Polizei stand 2007
fir die Umsetzung des Kernauftrages ein Budget
von rund 233 Millionen Franken zur Verfigung.

Sach- und iibriger
Betriebsaufwand 24%

Abschreibungen
Verwaltungsvermégen
1%

Beitrage und
Entschadigungen
17%

Investitionen 4%
Total Einnahmen 2%

Rechnung 2007

Eine besondere Bedeutung kam im letzen Jahr der
finanziellen FUhrung im Rahmen des neuen Rech-
nungsmodells des Bundes (NRM) zu. Das NRM
brachte einen massiven Systemwechsel mit sich.
Daher bestand 2007 die Herausforderung darin,
samtliche Finanzvorgadnge des Amtes nach dem
NRM auszurichten und dabei Transparenz zu ge-
wahrleisten.

Die polizeilichen Aufgaben von fedpol ~ Informatik
weisen einen ausgesprochen hohen
Informatikbezug auf; kaum ein polizeiliches Aufga-
benfeld lasst sich ohne die Unterstitzung der In-
formatik bewerkstelligen. So werden beispielsweise
47 verschiedene Fachanwendungen (Informations-
systeme) betrieben und betreut, die fur die tagliche
Arbeit bendtigt, beziehungsweise zwingende Vo-
raussetzung zur Erflllung des Leistungsauftrages
gegenuber den nationalen und kantonalen Partner-
behdrden sind.

Neue Gesetzgebungen und internationale Ver-
pflichtungen, welche die Schweiz eingeht, haben
neue oder erhdhte Anforderungen an die Informatik
zur Folge, wie beispielsweise die Vorgaben der EU
im Zusammenhang mit der Umsetzung des Schen-
gener Abkommens.

2007 unterstlitze der Bereich Informatik insbeson-
dere folgende Grossprojekte: Polizeiseitige Anbin-
dung der Schweiz an das Schengener Informati-
onssystem; EinfUhrung des Biometrischen Passes
und Aufbau und Betrieb einer schweizerischen
Hooligandatenbank.

Per Dezember 2007 arbeiteten 988 Personal

Mitarbeitende bei fedpol.

Beim Bundesamt fUr Polizei arbeiten die unter-
schiedlichsten Berufsgruppen. Nebst Polizistinnen
und Polizisten und Kriminologen sind dies vor allem
Juristinnen und Juristen, Volkswirtschafter, [T-Spe-
zialisten, Finanzfachleute aber auch Psychologen,
Handwerker und kaufmannische Mitarbeitende.

70 Prozent aller Mitarbeitenden waren 2007 zwi-
schen 30 und 49 Jahre alt. Der Frauenanteil ist seit
Jahren stabil und liegt bei durchschnittlich 30 Pro-
zent. Davon besetzten im Berichtsjahr 17 Prozent
eine Kaderposition.

75 Prozent der Mitarbeitenden sind deutscher,
rund 20 Prozent franzdsischer und 3,5 Prozent ita-
lienischer Muttersprache. Daneben gibt es auch
Mitarbeitende mit ratoromanischer und anderer
sprachlicher Herkunft.



Zentrale Dienste

In der Sektion Zentrale Dienste sind
die Bereiche Archivierung und Doku-
mentation, Sicherheit und Technik, Beschaffungs-
stelle und Materiallogistik sowie das Postoffice ver-
einigt.

Der Bereich Archivierung und Dokumentation
(POLDOK) zeichnet fiir die systematische Aktenfiih-
rung und den Nachweis der Verwaltungstétigkeit fur
alle Sachgeschafte des Amtes verantwortlich (Regis-
tratur). Der Bereich ist ausserdem zustandig fur die
Beschaffung und Vermittlung von Sachinformationen
sowie fUr das FUhren der Dokumentation flr die mit
praventiven und repressiven Aufgaben betrauten
Einheiten des Amtes. 2007 wurden rund 2’350 Kun-
denanfragen beantwortet, 255 Recherchen durch-
gefuhrt und 2’200 Auswertungen erstellt. Es wurden
rund 10’700 SchriftgUter verwaltet und rund 6’120
Schriftstlicke ad acta gelegt.

Der Bereich Sicherheit und Technik Ubernimmt
innerhalb von fedpol Aufgaben des Sicherheitsma-
nagements flr Personen und Gebadude inklusive
Zutrittkontrollsystem (Badge). Dazu kommen Fahr-
zeugmanagement, Bauprojektleitungen sowie die
Notfallorganisation.

Die Aufgaben werden in allen Niederlassungen und
Zweigstellen von fedpol wahrgenommen.

Im Berichtsjahr wurden 20 Fahrzeuge um- oder neu
ausgerUstet. Insgesamt ist das Fahrzeugmanage-
ment fUr die Instandhaltung, die Reparaturen sowie
den Unterhalt von 150 Fahrzeugen zustandig.

Der Bereich Beschaffung und Materiallogistik
erbringt innerhalb des Amtes Dienstleistungen in
der Materialbeschaffung (inklusive Budgetierung), im
Raum- und Umzugsmanagement, fir Telefonie und
Bdromatik. 2007 wurden 340 Umziige durchgefuhrt
und 980 Telefonmutationen wie Spezialschaltungen
und Installationen umgesetzt.

Das Postoffice organisiert mehrmals taglich den
Kurierdienst sowie die Postverteilung innerhalb
und ausserhalb des Amtes, sowohl zu den ande-
ren Standorten und den Zweigstellen von fedpol,
als auch zum Bundeshaus, zu auslandischen Bot-
schaften und anderen Standorten der Bundesver-
waltung. So wurden 2007 zirka 7°000 Kuriergan-
ge getatigt, ungefahr 24 Tonnen Posteingange und
rund neun Tonnen Postausgéange bewaltigt.



Glossar

Abkirzung Bedeutung

AFIS

AFIS DNA

ALD
ARKILA
ASF
ASF-SMV
ASF-STD
AWF

AWM
BA
BBL
BFM
BJ
BKP
BLZ
BM
BPI

BSD
BWIS

CODIS
CSIS
DAP
DDoS
EDA

ENFSI

EVA

EZ
FABER
FIT

FIU
FRAUDE

GAFI
GPDel
Greco
GW
GWK
HOOGAN

IAl

INFOSTAR

P
ISA

Automated Fingerprint Identification
System

Nationales Dienstleistungszentrum
des Bundesamtes fiir Polizei zur bio-
metrischen Personenidentifikation
mittels Finger- und Handballenab-
drtcken sowie DNA
Auslénderdienst
Ausweisreferenzsammliung
Automated Search Facility
ASF-Stolen Motor Vehicles
ASF-Stolen Travel Documents
(Analysis Work File) Arbeitsdatei

zu Analysezwecken
Arbeitsausschuss Waffen und Munition
Bundesanwaltschaft

Bundesamt fur Bauten und Logistik
Bundesamt fur Migration
Bundesamt fur Justiz
Bundeskriminalpolizei
Bundeslagezentrum
Betdubungsmittel

Bundesgesetz Uber die polizeilichen
Informationssysteme
Bundessicherheitsdienst
Bundesgesetz vom 21. Mérz 1997
Uber Massnahmen zur Wahrung

der inneren Sicherheit

Combined DNA Index System
Central Schengen Information System
Dienst flr Analyse und Pravention
Distributed-Denial-of-Service
Eidgendssisches Departement

fUr auswartige Angelegenheiten
European Network

of Forensic Science Services
Elektronische Visa

Einsatzzentrale fedpol
Fahrberechtigungsregister
Fingerprint Image Transmission
Financial Intelligence Unit

Statistik Uber

gefélschte Dokumente

Groupe d’action financiere
Geschaftsprifungsdelegation
Gruppe der Staaten gegen Korruption
Geldwascherei

Grenzwachtkorps

Datenbank zur Bek&dmpfung

von Gewalt bei Sportveranstaltungen
International Association

for Identification

Datenbank des

Eidg. Zivilstandsamts (BJ)

Interpol

Informationssystem Ausweisschriften

Abkiirzung Bedeutung
ISC-EJPD  Informatik Service Center des EJPD

ISIS Informatisiertes
Staatsschutz-Informations-System

[T Informationstechnologie

Janus Informationssystem
der Bundeskriminalpolizei

KILA Koordinationsstelle im Bereich
|dentitats- und Legitimationsausweise

KKJPD Konferenz der kantonalen Justiz-
und Polizeidirektoren

KKPKS Konferenz der kantonalen
Polizeikommandanten der Schweiz

KMG (Kriegsmaterialgesetz)

Bundesgesetz vom 13. Dezember
1996 Uber das Kriegsmaterial

KOBIK Nationale Koordinationsstelle zur
Bekampfung der Internetkriminalitét

KSMM Koordinationsstelle gegen Menschen-
handel und Menschenschmuggel

LgSi Lenkungsgruppe Sicherheit

MEC Middle European Conference

MELANI Melde- und Analysestelle
Informationssicherung

MOFIS Motorfahrzeugregister (dem ASTRA

gehdrendes, vom BIT betriebenes
System aller in der Schweiz
immatrikulierten Fahrzeuge).

MOU Memorandum of Understanding

MROS Meldestelle fur Geldwascherei

NAF Neue Aktive Fahndungsverbreitung

NPF Neue Personenfahndung

N-SIS Nationaler Teil des Schengener
Informationssystems

OK Organisierte Kriminalitéat

OpKA Operative Kriminalanalyse

PICC (Police Information and Coordination
Center) Palizeiliches Informations-
zentrum

RIPOL Automatisiertes Fahndungssystem

Ripol-NPF  RIPOL Neue Personenfahndung
(Web-Applikation, die NPF, NAF und

RSF beinhaltet).
ROI RIPOL Open Interface
SAA Schengen-Assoziierungsabkommen
SECO Staatssekretariat fur Wirtschaft
SiA Sicherheitsausschuss

des Bundesrates

SINDEC Stab flr internationale Entwicklung
und Krisenmanagement

SIRENE Supplementary Information Request
at the National Entry

SIS Schengener Informationssystem

SISl Schengener Informationssystem der
zweiten Generation

SISone4ALL Ubergangslésung SIS

SND Strategischer Nachrichtendienst



Abkirzung Bedeutung

SOC
SPI
SPOC
SprstG

SprstV

SRK
SSl
StS/BT

SZH
VBS
VIN
VolP
Vulpus
VWIS
WEF
WFD
WG

WGOC
WLAN
ZEMIS

ZKM
VAS
ZSP

ZSW

Statement of Cooperation
Schweizerisches Polizei-Institut
Single Point of Contact
(Sprengstoffgesetz)

Bundesgesetz vom 25. Méarz 1977
Uber explosionsgefahrliche Stoffe
(Sprengstoffverordnung)
Verordnung vom 27. November 2000
Uber explosionsgefahrliche Stoffe
Schweizerisches Rotes Kreuz
Internationaler Sozialdienst
Ermittlungen Staatsschutz/
Besondere Tatbestande
Schweizerische Zentralstelle
Hooliganismus

Eidgendssisches Departement fur
Verteidigung, Bevolkerungsschutz
und Sport

Vehicle Indentification Number
Voice over IP

Nachrichtensystem der Polizei
Verordnung vom 27. Juni 2001
Uber Massnahmen zur Wahrung
der inneren Sicherheit

(World Economic Forum)
Weltwirtschaftsforum
Wissenschaftlicher Forschungsdienst
(Waffengesetz) Bundesgesetz vom
20. Juni 1997 Uber Waffen, Waffen-
zubeh6r und Munition

Working Group on Organized Crime
Wireless Local Area Network
Zentrales Migrationsinformations-
system (dem EJPD gehorendes, vom
ISC betriebenes System aller in der
Schweiz lebenden Auslander/innen
sowie der Personen, die eine
Einreisesperre haben).

Zentralstelle Kriegsmaterial
Zentralstellen

Zentralstelle Sprengstoff und
Pyrotechnik

Zentralstelle Waffen






